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1 Resumen ejecutivo

1.1 Marco Referencial

La Municipalidad de Santa Fe, en adelante "MSF" ha definido llevar adelante un proyecto para la
evolucion de su sistema de video vigilancia publica, con el fin de asistir a los Organismos Provinciales de
Seguridad Publica en tareas de deteccion y prevencion de delitos, pero también para avanzar en un
modelo de gestion integral de la ciudad.

Este proyecto contempla las siguientes iniciativas fundamentales:

e Rcemplazar el sistema de gestion de video actual, para permitir la expansion de camaras en
nueves puntos de la ciudad y la incorporacion de capacidades de analitica e inteligencia artificial
gue modernicen y agilicen la actividad de los operadores en el centro de monitoreo municipal.

e Ampliar la cobertura del sistema de video vigilancia apoyandonos en los proveedores de
telecomunicaciones presentes en la ciudad, con el objetivo de mejorar la agilidad y la capacidad
para dar respuesta a las necesidades de implementar puntos de video vigilancia en diferentes
zonas.

e |[ntegrar las camaras existentes, que sean compalibles con estandares abiertos, con el nuevo
sistena de gestion de video para aprovechar las nuevas funcionalidades sobre las camaras
existentes.

e Permilir que las camaras de MSF en el nuevo sistema, mas alla de ser ulilizadas en el Centro de
Monitoreo de MSF, también puedan ser accedidas desde el Centro de Monitoreo Provincial del
911, para lograr una respuesta integral y con mas informacion frente a los eventos de seguridad.

e Del mismo modo, gestionar ante |as autoridades provinciales la instalacién de equipamiento gue
permita visualizar en el Centro de Monitoreo de MSF las cAmaras del sistema provincial gque son
de interés para el Municipio.

» Asegurar ei funcionamiento del servicio de video vigilancia de MSF, mediante la contratacion de
los servicios de mantenimiento preventivo, correctivo y adaptativo durante 36 meses.

Asi, el presente documento corresponde al llamado a licitacion para la provision del hardware, software y
los todos los servicios necesarios para atender eslas iniciativas, segun se detalla en los témminos del
presente Pliego de Bases y Condiciones Particulares y Especificaciones Técnicas,

1.2 Objeto de la contratacion
La contratacion tiene por objeto:

« |Implementar una plataforma tecnolégica de video vigilancia moderna y abierta, que incerpore
funcionalidades de analilica de vidco y soporte cémaras ONVIF de multiples fabricantes, adquirir
un conjunto de camaras y sus accesorios para ampliar el servicio de video vigilancia y contratar
los servicios de configuracion, instalacion, integracion v mantenimiento de los sistemas central y
las camaras.

e Conlratar los servicios de comunicaciones necesarios para la conexion de las camaras,
utilizando la capilaridad y cobertura de las redes de fibra optica ya desplegadas en la ciudad.

1.3 Forma de cotizacion y pago

1.3.1 Consideraciones generales
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Para llevar adelante esta gestion, se establecen dos renglones que seran adjudicados en forma
independiente: el primero de estos renglones corresponde a la solucion de video vigilancia y los servicios
conexos, incluyendo el mantenimiento preventivo, correctivo y evolutivo por 36 meses, con una opcion de
prorroga para MSF por 12 meses adicionales; el scgundo renglon proveera los servicios de
comunicaciones para conectar los puntos que se incluyen en la presente gestion, por un periodo de 36
meses, con una opcion de prorroga para MSF por 12 meses adicionales.

La forma de los pagos mensuales, para ambos renglones, se realizara a mes vencido a los 30 dias de la
certificacion, desde el comienzo del contrato de servicio y después de descontar las penalidades
aplicables sobre el servicio, si correspondiere, de acuerdo con lo indicado en el apartado correspondiente.

La siguiente tabla muestra una breve descripcion de la composicion de los renglenes, que se complela
con las especilicaciones técnicas del presente pliego.

Descripcion

Renglon  item Subitem

1.1 1.1.1 | Provision de un Sistema de Gestion de Video (VMS) v deméas
médulos de software especificos, junto con los servidores de
procesamienio, almacenamiento, swilches firewall, puestos de
monitoreo y demas componentes solicitados en ¢l pliego.

1.1.2 | Provision de camaras para exterior fijas, junto con los inyectores

las caracteristicas solicitadas en ¢l pliego.

Provision de camaras para exterior domo FTZ, junlo con los
inyectores de energia y accesorios para montaje en calie, do
i | acuerda con las caracleristicas solicitadas en ¢l pliego.

Provision de gabinete con sus accesonos y acondicionade para
ser desplegado en los puntos de monitoreo, de acuerdo con o
Lspcufmada en el plu,go

1.1.3 | Servicios de cableado, instalacion, configuracion y puesta en

vigilancia en el Centro de Datos de MSF, de acuerdo con lo

| solicilado en el pliego.

Servicios de confiquracidn y puesta en marcha del YMS
camaras, puestos de monitoreo, capacitacion y transferencia de
conocimiento, de acuerdo con lo solicilade en el pliego.

sobre ¢l modulo de analiica avanzada de video para fa
| 8 generacion de alertas y metadalos a partir de los flujos de video

. quc gcneran las camaras en el sistema
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Renglén item Subitem Descripcion Cantidad |

Servicios de integracion de las camaras legadas al VMS y 1 Global |
migracion de los puestos monitoreo para que puedan _ |
visualizarlas a través del cliente de monitoreo de la solucion de |
video vigilancia provista, de acuerdo con lo solicitado en ¢l |
pliego.

1.1.4 | Servicios de instalacion y despliegue de los puntos de | 20
monitoreo, que comprende el montaje de las estructuras en | Unidades
calle, la instalacion de los gabinetes, camaras y demas
componentes, incluyendo la puesta en marcha y la integracion
con los servicios de comunicaciones para su visualizacion
desde ¢l VMS.

Servicios de instalacion y configuracion para que las camaras 1 Global
en el nuevo sistema puedan visualizarse en el centro de
monitoreo del sistema provincial de video vigilancia, desde los
nuevos puestos de monitoreo solicitados en este pliego.

, 4 f 1.2.1 | Servicio mensual de mantenimiente preventivo y correctivo | 36 Meses
sobre la solucion de video vigilancia y la totalidad de los puntos
de monitoreo y camaras instaladas en 1a presenle geslion, que |
i | permita el funcionamiento correcto y continuo del servicio de

' video vigilancia, de acuerdo can lo solicitado en el Pliego.

2.1 2.1.1 | Abono mensual de un servicio de comunicaciones para vincular 36 Meses
un PM (Punto de menitorea), dentro del area de cobertura del

oferente, al servicio municipal de video vigilancia, de acuerdo

2 con lo solicitado en el Pliego.

Incluye la provision de los enlaces en el Centre de Datos ag
MSF que sean necesarios para soporlar las  camaras
concoladas,

e S ——

1.3.2 Renglén 1

El primer renglon comprende todo el hardware, software y licencias correspondiente a la solucion de
video vigilancia, junto con los servicios de despliccue y configuracion que se requieren en el centro de
datos y centro de monitorco, asi como las camaras, gabineles y accesorios internos y externos.

Todos los componentes provistos en este renglon se adguieren como propiedad de MSF.

También incluye los servicios necesarios para su distribucion, montaje, instalacion y conexion a la red de

energia eléctrica, y el mantenimiento preventivo, correclivo y adaplativo durante el periodo contractual

para los punlos de monitoreo, camaras y accesorios gue se despliegan a traves de la presente licitacion 7
en los puntos de la ciudad que se indica el Anexo II, y para las camaras preexistentes que se integren al
nuevo sistema de video.
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El mantenimiento se contratara como un servicio mensual y per un periodo de 35 meses, y MSF tendra la
opcion de prorrogar el servicio por otros 12 meses.

A los fines de evaluar la conveniencia econémica de las ofertas, al valor cotizado por el item 1.1 se Ie
adicionara el valor del item 1.2 multiplicado por 36.
—

Los dos items del renglon 1 deberén cotizarse individualimente:

- Elitem 1.1 corresponde a los componentes de la solucion y debera cotizarse como un Unico
valor por todo concepto el cual no podra ser superior al 50% del renglon y que se cancelara en 4
pagos iguales y consecutivos, a partir de la recepcion y aceptacion de cada uno de los sub-items
que lo componen,

- Elitem 1.2 corresponde a los servicios do mantenimiento y se debera cotizar su valor mensual,
que se pagara durante el pericdo del servicio, a partir de la aceptacion completa del item 1,1.

El’(pago k iempre se realizard en pesos, pero la cofizacion podra realizarse en pesos o en dolares
estadounidenses. A efectos de fijar el valor de la moneda extranjera, se considerara siempre la relacion
de cambio que establece el Banco de la Nacion Argentina (BNA) para la venta de dolar billete en el
Mercado Unico y Libre de Cambios (MULC), sin_considerar ningun tipo de tasa, impuesto o anticipo de
gravamen que sea dispuesto por la autoridad monetaria (BCRA) o la adminislracién tributana (AFIP): al
dia anterior a la fecha de la factura o del documente presentado, para el pago; y al dia anterior & la fecha
de apertura. para la comparacion de ofertas.

1.3.3 Renglon 2

El sequndo renglon se refiere a los servicios de comunicaciones que componen la red de video, seqin se
< ] =,
define en este pliego, incluyendo su instalacion y mantenimiento.

Los servicios correspondientes a este renglon necesarios para los puntos del Anexo |1, seran contratados
por 36 meses a partir del mes siguiente a su aceptacion funcional, pero se exlenderan automaticamente
para que su finalizacion coincida con la finalizacion del contrato de servicios del renglon 1.

Este se debera cotizar como un valer mensual Gnico por todo conceplo y en pesos. Este valor se ajustara
trimestralmente en base al Indice de Precios 2l Consumidor (IPC) publicado por el Instituto Nacional de
Estladistica y Censos, tomando como base el mes de apertura de las ofertas.

MSF tendra la opcion de prorrogar el servicio por otros 12 meses.

MSF coordinara el despliegue de los servicios de comunicaciones para que coincida con los despliegues
de los gabinetes donde deberan finalizar los mismos.

Elrenglan 2 se cancelara mensualmente a partir de la aceplacion del servicio,
1.4 Memoria Descriptiva

El Sisterna de Video Vigilancia solicitado en i presente debera permilir visuatizar y regislear los eventos
en cada una de las cdmaras dispuestas en la ciudad de Santa Fe de acuerdo con la distribucion que se
detallz en Anexo Il

Asimismo, el sistema debera permitir la operacion remota de los dispositivos de video vigilancia como la
ejecucion de acciones de direccionamiento de camaras, tarcas de grabacion, accionamiente de alarmas,
efc., en funcion de evenlos gencradas por los operadores o supervisores del sistema conforme a Ios roles
y permisos que le asigne el administrador del servicio.
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El sistema debera ser escalable, para contemplar la incorporacion de nuevas camaras (propias o de
terceros) que podran ser operadas concurrentemente desde los Centros de Monitoreo de MSF y 911 de
GSF.

La solucion propuesta para el renglon 1 debera responder a la modalidad “llave en mano’, es decir que
debera contemplar todos los recursos de infraestructura, software, licencias, equipamiento y servicios que
se soliciten en este pliego; pero también debera incluir aquellos que, aun cuando no se hayan solicitado
explicitamente, resulten necesarios para brindar el servicio objeto de la presente gestion.

MSF pondra a disposicion del adjudicatario la infracstructura fisica en el centro de datos existente para la
instalacion del rack y los equipos incluidos en la propuesta.

Sera responsabilidad del adjudicatario adecuar las instalaciones del centro de dalos, de mancra no
disruptiva, para ajustarse a los requerimientos que el nuevo equipamiento imponga.

Los recursos de comunicaciones necesarios para vincular los nuevos puntos en los cuales se instalaran
las camaras se contrataran como servicio.

La distribucion del equipamiento adquirido se hara de acuerdo con el siguiente criterio:

e Lainfraestructura de grabacion y gestion sera alojada en el Centro de Datos de la MSF
Los puestos de monitoreo y operacion seran desplegados en el Centro de Monitoreo de la MSF.
o Adicionalmente, y de acuerdo con lo indicado en el plicgo, se instalaran puestos de
monitoreo en el Centro de Monitoreo Provincial del 911.
s Los puntos de monitoreo y las camaras se distribuiran de acuerdo con lo que se indica en el
Anexo I, sin perjuicio de las variantes v detalles especificos que se definan durante la fase de
despliegue.

La infraestructura de comunicaciones y camaras sera desplegada de acuerdo con lo indicado en los
Reguenmientos Técnicos Especificos del presente pliego.

El sistema debera incluir las herramientas de geslion necesarias para la operacion en los centros de
moniloreo, desde donde se visualizaran los flujps de video (y eventualmente audio) en directa, se
realizara el control de las camaras, reproduccion de grabaciones, gestion de alarmas, (lujos de moniloreo,
cle

1.5 Requerimientos Técnicos Generales

l.as herramientas de gestion deberan permitir la definicion de usuarios y roles con distintas privilegios
(visuglizacion, edicion, efc.), y la funcion de un administrador encargado de asignar roles y privilegios a
los usuarics, ademas ¢e configurar y mantener ¢l sistema.

La tecnalogia debera ser modular y permitir fa visualizacion y el control remolo de camaras, delescion de
movimicnto, analilica avanzada, gestion de alarmas y almacenamiento, procesamicnio, resquardo vy
recuperacion de video por acceso IP,

Todo el ciclo de vida de las imagenes debera ser digital, desde las camaras de video IP hasta el
almacenamiento y resguardo; no se aceptaran soluciones hibridas que medifiquen tal condicién.

Tanto para el transporte como para la visualizacion y grabacion de flujos de video, se requiere la
utilizacion del estandar de compresion de video H.264 y H.265, o superior, con el objetivo de oplimizar ¢l
consumo de ancho de banda y almacenamicnto requernido.
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El sistema debera ser completamente escalable, permitiendo la ampliacion de la cantidad de camaras,
puestos de monitoreo, eftc., sin afectar la arquitectura desplegada ni acarrear costos ajenos a la
ampliacion en si.

Se debera mantener la plataforma de gestion y administracion del Sistema de Video Vigilancia sin
cambios ante cualquier crecimiento,

El siguiente diagrama define los componentes del sistema, los cuales se enumeran y describen también a
continuacion:

e Punio de Monitoreo (PM): Compuesto por un gabinele
de servicio (GS§) instalado en un punto geogralico, un i
conjunto de camaras de seguridad (C8) vinculadas y
lodos los componentes de infraestructura necesarios
para la prestacion del servicio en ese punto,

o Gabinete de Servicio (GS). Bastidor para
exteriores que se ubica sobre una estructura
en la calle y contiene todos los componentes
de infraestructura necesarios para la T -
conexion de las camaras y la prestacion del Vst Heomeey 31 658
servicio.

o Camaras de Seguridad (CS). Las camaras de
seguridad registraran las secuencias de video A—
que seran almacenadas en el Centro de il
Datos y visualizada en vivo en el Centro de
Monitoreo.

e Redde Video (RV). Red compuesta por enlaces de comunicaciones de uno o méas proveedores,
que vincula los puntos de monitorco con ¢l Centro de Datos de MSF y permite que las camaras
se conecten con la plataforma de gestion y grabacion de video.

« Centro de Dalos (CD). Silio donde se instalan los componentes de hardware y scliware de la
Solucién de Video Vigilancia (SVV).

« Centro de Monitoreco MSF (CM). Instalacion actual del Centro de Moniloreo de la MSF desde
donde se visualizan las camaras existentes.

e Centro de Monitoreo 911 GSF (CM911). Centro de Monitoreo del 911 de la Provincia en Ia
ciudad de Santa Fe, con la que existe un vinculo de fibra optica.

En esta arquitectura, las Camaras de Sequridad enviaran sus flujos de video TCP/IP seguros a través de
la Red de Video hasta el Centro de Datos de MSF, para poder ser almacenados, analizados y
visualizados, tanto por ¢l Centro de Monitorco de MSF como el Provincial del 911.

En todos los casos en que fuera necesario gestionar permisos para instalacion y puesta en marcha de
equipos y/o para la cjecucidn de obras civiles, la gestion de estos estara a cargo del proveedor, aun los
que deban tramitarse ante MSF.

Todas las facilidades, caracteristicas y especificaciones del hardware y software que sean necesarias
para el funcionamiento del sistema, deberan estar disponibles (liberadas al mercado) al momento de la
presentacion de oferas. No se aceptaran ofertas que solo estén disponibles en versiones beta de los
paquetes de software ni en modo de prototipe en ¢l hardware.

Los elementos, unidades funcionales, disposilives v accesorios deberan estar conslituidos por unidades
nuevas, sin uso previo y en perfecto estado de conservacion y funcionamiento (se enliende por nuevo y
sin uso, a que el comprador sea el primer usuario de los equipos desde que estos salieron de fabrica),




El equipamiento ofrecido debera cumplir con todas las normas y recomendaciones que hayan emitido los
organismos publicos yfo privades, nacionales e internacionales de competencia. Son también exigibles
las especificaciones vigentes que hubiere fijado el ENACOM.

Todos los equipos por proveer de un mismo tipo, es decir, que poseen las mismas caracteristicas
técnicas y funcionales y estan destinados a satisfacer una misma necesidad, deberan ser de la misma
marca y modelo.

Los equipos por proveer deberan estar vigentes y no lener anuncio de discontinuidad de fabricacion ni de
comercializacion a la fecha de presentacion de ofertas,

1.6 Antecedentes de los oferentes

Como parte de la propuesta técnica, los oferentes del renglén 1 deberan acreditar experiencia en la
provision e implementacién de proyectos de video vigilancia.

Deberd poseer y demostrar fchacientemente, experiencia especilica en la implementacion de solucicnes
de video vigilancia con fines de seguridad urbana en al menos 3 municipios, en Argentina, uno de los
cuales debera tener al menos 200.000 habitantes.

Los sistemas presentados como antecedentes deberan estar activos y tener al menos un 1 aic de
funcionamiento continuo al momento de la presentacion de ofertas, y contar con un minimo de 200
camaras en funcionamiento, operadas desde un mismo centro de monitoreo.

El oferente debera detallar su experiencia especifica en la puesla en servicio del médule de analitica de
videe, con generacion automalica de alertas de manera similar a lo solicitado en el presente pliego. En
caso de no poseer experiencia en este sislema, debera indicarlo explicitamente,

Para cada unc de los sistcmas presentados como antecedenles se deberd delallar canlidad y lipos de
camaras, cantidad de pueslos de monitoreo y capacidad total de almacenamiento.

Ademas, deberéa informar la organizacion donde brindd los servicios, especificando denominacion,
domicilio, y la persena a contactar, indicando el telcfono, e-mail, funcion y cargo.

El oferente debera ser representanle aulorizado por el fabricante para comercializar, implementar y
brindar soporte léenico sobre las camaras y los sistemas de gestion (VMS) y analitica de video; para esto,
debera acompanar su oferta con una carta de los fabricantes donde consten estas autorizaciones.

Los antecedentes y autorizaciones de los proveedores nominados podran ser considerados para
satisfacer los requisitos de antecedentes téenicos del Oferente, para lo cual estos deberdn suscribir las
hojas sobre sus antecedentes que se incluyen en la oferta, dando fe de estos, y deberan incluir un escrito
comprometiéndose a prestar el servicio para el cual fue nominado durante toda la ejecucion del contrato.

La propuesla téenica debera contener la lista de provecdores nominados, para los cuales se debera
acompanar sus antecedentes en la provision de instalaciones de caracteristicas y magnituaes similares a
los solicilados cn la presente licitacion, incluyendo némina de los proyeclos y trabajos profesionales
gjecutados y/o ¢ ejecucion, en donde se preste el misma servicio gue el olrecido para la presenle
ficitacion.

La modificacion de los provecdores nominados implicara la ejecucién de la garantia de ofera.

En todos los casos el accionar de los provecdores nominados sera responsabilidad absoluta y seran
considerados como acciones del proveedor,
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1.7 Mantenimiento de ofertas

Los oferentes estan obligados a mantencr la validez de su propuesta por un periodo de 90 (noventa) dias
corridos a parlir de la fecha de aperiura de la presente licitacion. Transcurrido los mismos sin haberse
dispuesto la adjudicacion definitiva, salvo notificacion fehaciente en contrario del oferente remitido con
una anlelacion de 72 (setenta y dos) horas al vencimiento del primer plazo establecido, se considerara
automaticamente prorragada par ofros 45 {cuarenta y cinco) dias.

1.8 Consultas y Circulares Aclaratorias

Todo oferente podra requerir se realicen las aclaraciones y efectuar consultas que se juzgaren necesarias
para la mejor interpretacién del pliego, las que deberan ser dirigidas por escrito a la Secretaria de Control
y Convivencia Ciudadana hasta dicz (10) dias habiles administralivos anteriores a la fecha de apertura de
la propuesta. Las mismas seran evacuadas hasta cinco (5) dias habiles administrativos anleriores 4 la
fecha mencionada.

Todas las aclaraciones que se emitan seran comunicadas, sin indicar la procedencia de la consulla, a
través de circulares numeradas correlativamente, las que se publicaran en la pagina web. Estas
comunicaciones pasaran a integrar automaticamente la documentacion de la licitacion y tendran prelacion
sobre las disposiciones del pliego a las gue se refieran.

Las aclaraciones y consultas de los oferentes que no se realicen como se indica en el presente articulo,
no seran consideradas bajo ningun concepto.

Asimismo, la Secretaria de Control y Convivencia Ciudadana o la Gerencia de Informatica podra publicar,
hasta cinco (5) dias habiles administrativos antes de la fecha de apertura de las ofertas, circulares
denominadas “aclaraciones sin consulta’, cuando considere pertinente formular modificaciones o efectuar
aclaraciones al presente pliego, o eventualmente, corrigicndo algun error u omision. Estas aclaraciones
tamhién seran numeradas correlativamente y automaticamente pasaran a integrar el legajo licitatorio.

1.9 Representante técnico

Las oferentes deberan designar un representante téenico, quien representara y obligara a la empresa en
aquellas actuacicnes de caracter técnico.

1.10  Informacion Complementaria

La Municipalidad podra solicitar a los ofcrenles la informacidn y/o documentacion complementaria gue
juzgue perlinente para un mejor analisis de la idoneidad del proponente o la razonabilidad de su olerta.
Asimisimo, podra solicitar aclaraciones, documentacion o informes a los oferentes sobre cualquicr aspecto
de los datos presentados, asi como también recabar informes de organismos, instiluciones, ¢ cuslquier
otro tipo de entidad respecto a la actuacion, actividades, y cuaiquier otra informacion de los oferentes. En
ningun caso. las aclaraciones implicaran una modificacion de la oferta. La falta de respuesta en término
por parte del oferente, producira su exclusion de pleno derecho.

1.11  Impugnaciones

Para la presente licitacion, el plazo de impugnacion refendo en el articulo 18 del Pliego de Bases vy
Condiciones Generales sera de 5 (cinco) dias habiles posteriores a la apertura de sobres.
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1.12  Documentacion contractual - Disposiciones aplicables

Forman parte integrante del Contrato y tendran el orden de prelacion con que se los lista, constituyéndose
en instrumentos reguladores de la relacion contractual:

Las ordenanzas y decretos municipales

La oferta aceptada

Las circulares aclaratorias

El Pliego de Bases y Condiciones Particulares y Especificaciones Técnicas y sus anexos

El Pliego de Bases y Condiciones Generales

El Plan de Trabajo aprobado

Las ordenes de servicio y comunicaciones cursadas entre las partes con motivo de la ejecucion
del contrato

1.13  Prohibicion de cesion de contrato

La Contratista no podra transferir o enajenar el contrato, salvo autorizacion expresa del Departamento
Ejecutive Municipal, bajo pena de caducidad del contrato, con pérdida del deposilo en garantia de
cumplimiento y reservandose la Municipalidad el derecho de accionar judicialmente por los perjuicios
ocasionados

1.14  Patentes y permisos

Si en la ejecucion de los trabajos la Contratista adoplara sistemas o procedimientos patentados, debera
presentar anticipadamente a la MSF los permisos que le autoricen a emplear dichos sistemas o
procedimientos. Los derechos para empleo en los trabajos de articulos y dispositivos patentados, se
consideraran incluidos en los precios del contrato. La Contratista serd la (nica responsable de los
reclamos o juicios que pudieran promoverse por uso indebido de patentes. Si el uso de un elemento de
cualquier naturaleza le fuera prohibido, debera de inmediato reemplazarlo por otro de igual cficacia y
calidad. Sila MSF lo considera conveniente, podra exigir el mantenimiento del elemento patentado y sera
obligacion de la contratista hacerse cargo de las gestiones y gastos que correspondan para su emplee.
En caso de incumplimicnto de estas disposiciones por parte de la Contratista, la MSF se reserva ol
derecho de realizar las gestiones y gastos necesarios con carga a la garantia de cumplimiento de
contrato y si excediera su monto, se descontara de los pagos posteriores.

1.15  Permiscs para aperturas en la via publica

En caso de ser necesario, la Contratista deberd solicitar los permisos para intervenciones en la via
publica conforme la normativa vigente. Todos los costos asociados a la realizacion de los tramites
citados, correran por cuenta y cargo de la conlratista.

1.16 Interferencias e instalaciones de terceros

En caso de interferencia u obstaculizacion con instalaciones de terceros la contratista debera arbitrar
todos los recursos léenicos para su solucion. La oferta debera prever todos los costos que implique la




resolucién de dichos inconvenientes, ya que no se reconoceran precios adicionales por las tareas
especiales que ellos demanden.

Seran por cuenta y cargo de la Conlralista gestionar y coslear todos los permisos y habililaciones
necesarias (poda, apertura de via publica, interferencia, etc.) para la ejecucion de las tareas, asi como los
gastos que origine |a reparacion de instalaciones de los prestadores de los servicios plblicos que resulten
deterioradas con motive de la realizacion de los trabajos objeto de este Pliego, estando a su cargo,
ademas, la formulacion de la solicitud para la reparacion de las instalaciones si correspondiere.

Anles de presentar su oferta yfo de realizar cualquicr obra o reparacion, el Contratista tendra la obligacion
de consultar a las Reparticiones Publicas y Empresas Estatales o Privadas que pudieran tener
inslalaciones subterraneas en el terreno de la misma,

En caso que la informacion recabada sea insuficiente, debera efectuar los sondeos previos a fin de
determinar con exactitud |a ubicacion ylo profundidad de las mencionadas instalaciones; en caso de que
ocurriera cualquier accidente la Conltratista sera la Unica y total responsable comprometiéndose ante
quien corresponda a abonar los gastos que resultaren de reparar lo destruido.

2 Solucién de Video Vigilancia

La solucion provista debera incluir todos los componentes de hardware, softwarg, licencias y servicios
necesarios para desplegar la instalacion objeto de la presente gestion, la integracion de las camaras
preexislentes y soportar el crecimiento previsto para el sistema sin imponer ningln requerimiento
adicional.

La infracstruclura, el software y las licencias incluidas en la propuesta deberan sopoertar un minimo de
320 camaras con las capacidades establecidas en el plicgo, para contemplar lo siguiente:

- B0 nuevas camaras incluidas en la presente gestion,
- 200 camaras existentes en el sistema de video vigilancia legado de MSF,
60 nuevas camaras adicionales que s¢ agreguen a partir de futuras gesliones.

2.1 Infraestructura central

El equipamiento que compone la infracstructura de grabacion y gestion, asi como el equipamiento de
comunicaciones, sera instalado en el Centro de Datos de la MSF, ubicado en Salta 2951 piso 8 de la
ciudad de Santa Fe,

El adjudicatario dcbera realizar las adecuaciones nccesarias para instalar la solucion propucsta, las
cugles no deberén afectar el normal funcionamicnto del resto de les sistemas y servicios desplegados
este,

Se requicre que los oferentes realicen una visita de obra a las instalaciones del Centro de Datos y de
Monitoreo de MSCF, en virtud de la cual se los exlenderd el correspondiente certificado cuya
presentacién es obligatoria como parle de la propuesta y debera acompanarse en el SOBRE N° 2,

La cenexién del Centro de Datos con el Centro de Monitoreo de MSF ubicado en la planta baja sera
redundante:

» unvinculo se establecera utilizando dos hilos de fibra optica preexistente, que la MSF pondra a
disposicion del adjudicatario;




e yelolo se realizard mediante un nuevo lendido de fibra optica que debera realizarse siguiendo
un camino distinto al del cable precxistente,

Se debera proveer e instalar ¢l o los bastidores necesarios en el Centro de Datos de MSF, segun se
especilica en el apartado FT-RACK-CD, donde se ubicaran lodos los dispositivos que componen la
infraestructura central de la solucion.

Los componentes de |a infraestructura central que se instalaran en estos racks seran:

s Al menos dos (2) servidores de video para soportar el procesamiento de los componentes de
software de la solucion de video vigilancia, segun se especifica en FT-SERVER-CD.

«  Servidor de almacenamiento para guardar y mantengr por el periodo minimo requerido, 1os flujos
de video y demés informacion originados por las camaras y demas componentes de la solucion,
segun se especifica en FT-STORAGE.

o [os (2) switches configurades en alla disponibilidad, para la conexién de los componenies de la
infraestructura central v los vinculos de FO con el Centro de Monitoreo de MSF, segun se
gspecifica en FT-SWITCH-CD.

»  Dos (2) NGFW (Firewall de Siguiente Generacion) configurados en alta disponibilidad, para la

. proleccion del perimetro la solucion de video vigilancia y la conexion con la Red de Video y la
comunicacion con el sistema de video vigilancia Provincial, segun se especifica en FT-NGEW,

« Una (1) UPS, administrables y rackeable, con la capacidad neccsaria para soportar los
requerimientos de la infraestructura, distrioucion del cableado en doble bus con un tablero de
transferencia que permila realizar ¢l mantenimiento de esta sin interrumpir el sistema y dos (2}
PDU para distribucion de las conexiones, segun se especifica en FT-UPS-CD.

e Paicheras para la distribucidn de enlaces con el Centro de Monitoreo y la Red de Video,
ordenadores y demas componentes pasives de [a solucion, segin se especifica en FT-PASIVO.

La siguiente imagen representa un esquema de la infraestructura y las conexiones instaladas en el Centro
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Los racks deberan permanecer cerracos con llave en todas sus aberluras, quedando las llaves en poder
de MSF.

La propuesta debera contemplar la provision ¢ instalacion de los accesorios necesarios para dotar a la
sala datos de los niveles de proteccion y seguridad acorde a la sensibilidad de un sistema de estas
caracteristicas.

En este sentido, debera proveer e instalar al menos:

e un sistema de control de acceso biométrico para la sala de datos, con un mecanismo de
cerradura electromagnélica para la puerta:

s una camara de video que registre los ingresos a la sala de datos y las intervenciones sobre los
racks de la solucién provista, la cual debera ser infegrada al sistema de video vigilancia interna
del edificio de MSF.

Las conexiones eléctricas se realizaran de acuerdo con las normas de seguridad vigentes, y de acuerdo
con indicaciones de MSF. '

Se deberan contemplar todos los cables de encrgia v datos necesarios para la conexion de todos los
equipos.

2.2 Puntos de Monitoreo

El siguiente diagrama muestra el esquema general de un Punto de Monitoreo,
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Por cuestiones de simplicidad solo se graficd una camara, pero debe considerarse que la configuracion
fipica de un PM incluira 1 camara domo y al menos 2 camaras fijas

Los dispositivos de entrada y de salida, al igual que los acceserios de audio, no estan completamente

solicitados en la presente ni se instalaran en la totalidad de los P y ni todas las camaras; pero el diseno,

la implementacion y los servicios no debe imponer limitaciones para que MSI pucda solicitar la

instalacion de estos durante la duracion del contrato de servicios de mantenimiento, /)’QT'
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221  Camaras de Seguridad

Se solicita la provision e instalacion de un total de 60 camaras con las siguientes caracteristicas:

e 40 camaras fijas segun ficha técnica FT-CAMFIJA
e 20 camaras domo PTZ segun ficha técnica FT-CAMDOMO

Ademas de los requerimientos generales detallados en este apartado, las camaras propuestas deberan |
ajustarse a los requerimientos técnicos especificos que se detallan en la ficha técnica correspondiente a |
cada tipo de camara.

Las camaras propuestas deben estar disenadas para aplicaciones industriales, profesionales y de vigilancia
siendo de construccion robusta y compacta con capacidades IP de forma nativa.

La seguridad para el acceso a las camaras y el transporte de datos es especialmente critica en este
proyecto.

En este sentido, las camaras deberan permitir establecer requerimientos sobre la composicién de las
contrasefias que garanticen la fortaleza de estas (por ejemplo, extension minima, combinacién de simbolos,
mayusculas, minusculas, numeros, etc.).

Debera contar con un esquema de autorizacion de usuarios que permita la configuracion de al menos 2
perfiles, con diferentes niveles de permisos y accesos.

El acceso para administracion y operacion, incluso las actualizaciones del firmware, sélo podra realizarse
a traves de canales seguros y autenticados, para lo cual debera permitir [a anulacion de los protocolos que
no cumplan con esta premisa y soportar HTTPS y SSH.

Con la finalidad de asegurar la interoperabilidad entre productos de diferentes fabricantes, y sin perjuicio
de los requisitos de integracion funcional con el VMS propuesta, las camaras deberan ser compatibles con
ONVIF (Open Network Video Interface Forum) y cumplir con las especificaciones del estandar.

Debera contar con el soporte de los siguientes pratocolos de red: RTP, Telnet, UDP, TCP, IP, HTTP, IGMP,
ICMP.

Debera funcionar en escenarios con redes IP unicast y multicast, generando flujos de video para sendas
redes en forma concurrente.

Deberé contar con ajustes remotos de brillo, compresion, nitidez, contraste, equilibrio de blancos, efc.

Debera integrarse con el VMS propuesto, de forma tal que las configuraciones de la camara puedan
realizarse directamente desde el modulo de gestion central del VMS. Esta configuracion se almacenara en
forma local y persistente en la camara.

Debera tener la capacidad para generar video en formato estandar de codificacion H.265 y H.264,
soportando todas las resoluciones disponibles y a 25 cuadros por segundo, para todos los flujos de video
que genere la camara en forma concurrente.

Las camaras propuestas, desplegadas de acuerdo con lo indicado en este pliego, deberan funcionar
correctamente y brindar todas las funcionalidades solicitadas utilizando los servicios de comunicaciones
solicitados en el renglon 2. El oferente debera indicar los requerimientos de ancho de banda minimos y ’-"'}."P'-
recomendables para el funcionamiento de las camaras propuestas en su maxima configuracion.




La camara debera generar un registro de sistema conteniendo informacion del estado operativo y de su
conexion y un registro de eventos conteniendo informacion del dispare de alarmas y el restablecimiento de
estas. Ambos registros deben ser almacenados automaticamente en un formato procesable por software.

Debera tener un mecanismo de sincronizacion de fecha y hora por red (NTP), de modo que todas las
camaras conectadas al sistema presenten la misma informacion.

Debera contar con deteccion de movimiento por video y debera permitir la seleccion de areas de interés y
sensibilidad de deteccion desde el VMS. Del mismo modo, debera permitir la definicion de mascaras de
privacidad.

Las camaras deberan ser aptas para su funcionamiento continuo en el exterior o estar protegidas en
contenedores metalicos y burbujas de policarbonato resistentes a la intemperie; en cualquier caso, deberan
brindar un grado de proteccion ambiental IP86 o superior, proteccion antivandalica IK10, e incluir soporte
adecuado para montaje sobre columna, techo y muro.

Deberan contar mecanismos que permitan su funcionamienta optimo en nuestra region geografica y
. soportar temperaturas exteriores de 0°C a 60°C, como proteccion solar, cierre resistente a alteraciones,
desempariadores, calefaccion, ventilacion, efc.

Todos los componentes que se utilicen para la instalacion y montaje deberan ser de la misma marca
que la camara.

La camara debera generar y enviar en forma directa flujos de video para que sean recibidos y procesados
por:

o (Cliente de operacion, para su visualizacion en los puestos de los centros de Monitoreo
e Subsistemas de grabacion del VMS, para que sean almacenados en los recursos disponibles.
e NVR con capacidad de recibir flujos de video IP RTSP ONVIF compatible.

La camara debera conmutar automaticamente de operacion color bajo luz diurna a un modo noctumo
monocromatico de mayor sensibilidad cuando el nivel de iluminacién alcanza un nivel minimo. Esta
conmutacion debera poder efectuarse también en forma manual, desde un puesto de operacion remoto.

2.2.2 Gabinetes de servicio

. Este gabinete debera ser acorde a las normas nacionales e internacionales existentes para instalacion de
equipamiento de telecomunicaciones en exteriores, en materia de seguridad fisica y eléctrica.

Cada gabinete debera construirse y acondicionarse para soportar los componentes del punto de monitoreo
instalados en su interior:

e Fuentes de alimentacion de los equipos internos y externos (si los hubiere), y de las camaras de
seguridad.

e UPS de baja autonomia, seglin se especifica a continuacion en FT-UPS-PM, para alimentar los
dispositivos y mitigar los riesgos asociados a alteraciones y micro cortes en la linea de energia
eléctrica.

e Sistema de flujo de aire que permita mantener un equilibrio térmico.

e Soporte para instalar un dispositivo terminador de comunicaciones, y cordon de fibra Optica /J’ ?(
correspondiente, para conectar las camaras y acceder a los servicios de la Red de Video. Dado L
que este dispositivo es especifico de cada proveedor de comunicaciones, debera reseryar 7omm c
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El espacio que ocupen estos componentes no debera superar el 67% del espacio total Gfil dentro del
gabinete.

Deberan contar con una cerradura de llave unificada, que permita la apertura de todos los gabinetes con
una Unica llave maestra.

La instalacion eléctrica debera contar con las protecciones correspondiente para todo el gabinete y sus
componentes,

23 Sistema de Gestion de Video (VMS)

El Sistema de Gestion de Video (VMS) debera ser modular, de arquitectura cliente/servidor, sobre hardware
estandar y soportar las funcionalidades que se pretenden para la solucion de video vigilancia objeto de la
presente gestion.

Debera desplegarse en multiples servidores e implementar un esquema de alta disponibilidad que permita
la continuidad del servicio ante la falla de uno de los servidores.

La plataforma debera ser adaptable, escalable, abierta e independiente de los fabricantes de camaras, que
no imponga limitaciones funcionales y permita integrar la mayor diversidad de dispositivos.

Debera proveer las capacidades de configuracion, administracion, supervision y control del sistema en su
totalidad; incluyendo la administracion de los flujos de video, alarmas, usuarios, prioridades,
configuraciones, etc.

Debera brindar las capacidades de grabacion y recuperacion de los flujos de video y demas elementos de
informacion configurados en el VMS.

Debera incluir un software cliente de operacion, el cual se instalara en multiples puestos de monitoreo y
deberé proveer la interfaz y las herramientas necesarias para la visualizacion de video en vivo, la
reproduccion de video almacenado y el manejo de las alarmas.

La solucion debera incluir un modulo de analitica de video avanzada, que permita generar alarmas y
registrar eventos a partir del analisis de los flujos de video generados por las camaras de seguridad, sin la
intervencion directa de los operadores.

Las funcionalidades de deteccion e identificacion de eventos deberan estar soportadas por los algoritmos
tradicionales de analisis de video y modulos especificos de inteligencia artificial pre-entrenados.

El VMS debera ser un software integral, pero tendra una arquitectura cliente/servidor distribuida, donde la

gestion y grabacion puedan soportarse en multiples instancias de servidores en forma integrada e
independientes de los puestos donde se ejecutan los clientes de monitoreo.

La solucion implementada debera ser escalable a través del agregado de servidores y dispositivos.

La version de software del VMS instalada no impondra limitaciones para el crecimiento en cantidad de
camaras, almacenamiento, servidores y puestos de monitoreo; mas alla del agregado de las licencias por
camara y el hardware para soportar el procesamiento y la grabacion que estas demandan.

Cuando no se indique lo contrario explicitamente, se deberan incluir todas las licencias para las
funcionalidades solicitada en el presente pliego para la totalidad de las camaras y las ampliaciones
previstas.

‘ o _ _ Ing. Gustavo Igncelo Ferndydez
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existencia de problemas (bugs) o incompatibilidades, las cuales seran explicadas a MCSF, siendo ésta la
autoridad que decida al respecto.

Debera permitir la actualizacion remota y programada de los clientes de monitoreo, manteniendo el nivel
de compatibilidad funcional sin necesidad de reinstalar el software en los puestos de monitoreo.

De idéentico modo, y sin cargo para MCSF, se deberan proveer e instalar los parches y correcciones que
fueran necesarios para garantizar la seguridad y el correcto funcionamiento del Sistema durante el periodo
de servicio de mantenimiento contemplado en el pliego.

Este Gltimo requerimiento no solo alcanza al software del VMS, sino a toda la infraestructura, sistemas
operativos, firmware de camara y demas componentes de la solucion provista.

2.3.1 Funcionalidades de administracion

Debera permitir administrar y configurar de manera centralizada e integrada la totalidad de las camaras,
usuarios, clientes de monitoreo y demas componentes de la solucion.

Debera permitir la aplicacion centralizada de actualizaciones de software para todos los componentes del
VMS.

Los usuarios deben asociarse a roles que permitiran definir los permisos de acceso, con un nivel de
granularidad tal que permita definir tanto recursos como funcionalidades del software. En este sentido, debe
permitir niveles de acceso diferenciados al menos en tres roles de usuarios, cada uno con distintos
permisos: operador, supervisor y administrador.

Debe soportar la autenticacion de usuarios gestionando de manera centralizada los permisos de acceso a
las diferentes funciones.

La implementacion debera contemplar un mecanismo que permita impedir el ingreso concurrente de un |
mismo usuario desde diferentes puestos de trabajo.

Debe ser de estandares abiertos, basado en tecnologia IP, y con una arquitectura funcional destinada a
proporcionar alta velocidad de transmision.

Debe utilizar compresion H.264, H.265 y superiores, a fines de optimizar la red de datos.

Debe permitir el almacenamiento de los flujos video en el protocolo de codificacién y compresion original

en el que se generd, mientras se realiza la recuperacion, reproduccion y el respaldo de este en forma
simultanea.

Debe incorporar una logica de respaldo rotativo, borrando automaticamente los videos mas antiguos,
pudiéndose configurar la cantidad de dias de almacenamiento.

Debe ofrecer la funcionalidad de inviolabilidad de los datos almacenados, asegurando la integridad de las
grabaciones para que estas puedan utilizarse como evidencia en procedimiento judiciales.

Cuando se graben imagenes (videos) y también cuando se exporten para usarlas como pruebas en una
Investigacion, el software les debe incluir una marca de agua y/o una firma digital.

El oferente debera especificar cual es el mecanismo que propone para cumplir estos requerimientos. Q 4 ¥
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Debera soportar la configuracion y visualizacion a través de video walls compuestos por multiples
monitores. El oferente debera informar de qué manera provee esta funcionalidad, las capacidad y
limitaciones de esta, asi como la lista de fabricantes de dispositivos dedicados para video-wall que soporta.

En particular, debera incluir los componentes y servicios necesarios para que el VMS utilice los dos
video-wall que estan actualmente instalados en el Centro de Monitoreo de MCSF con todas sus
funcionalidades.

Debe soportar la importacion de imagenes para ser utilizadas como planos de planta o mapas, sobre los
cuales representar ubicacion de componentes del sistema distribuido.

El sistema debe al menos incorporar los siguientes métodos de busqueda;

e Busquedas por eventos

e Busqueda segun linea de tiempo

e Busquedas en marcadores

e Debe soportar la indexacién de la grabacion de video por fecha y hora.

Debe permitir incorporar una o mas mascaras de privacidad de expansion dinamicas al cambio de
resolucion sobre una misma camara, definidas por el usuario supervisor.

Debe permitir la operacion con al menos dos calidades de videos, al menos uno para la visualizacion
(monitoreo y control en linea de imagenes) y otra para almacenar la informacion (grabacion en modo normal
y en modo alarma activa).

Debe soportar la grabacion en distintos medios, incluyendo grabacion local, dispositivos NVR, etc.
Debe soportar la gestion y visualizacion de camaras IP de distintas marcas.

Debe proveer una interfaz de automatizacion de secuencias de comandos o reglas, mediante un lenguaje
de scripting o un mecanismo equivalente, que permita controlar las diferentes funcionalidades de este.

Estos programas deberan poder ser ejecutados en respuesta a diversos eventos del sistema, incluyendo
lanzamiento manual por parte de los operadares, y recepcion de alarmas entre ofros.

Todo el software debera ser en idioma espariol.

Debe permitir la creacion de grupos de usuarios, y la configuracion de privilegios de acceso a las camaras.
Adicionalmente, debe permitir la definicién de prioridades para los usuarios con privilegios de operacion de
camaras domo.

El acceso a las camaras o imagenes grabadas debe ser lo suficientemente granular como para programar
el control de acceso individualmente por objeto.

Debe ser capaz de configurar |a reaccion ante eventos disparados por la funcionalidad de video analitico
de las Camaras de Seguridad.

Debe permitir la configuracion de parametros en varias Camaras de Seguridad de manera simulténea.

Debera permitir asociar la ocurrencia de cualquiera de los eventos configurables del sistema con la apertura
o cierre de las salidas disponibles en las camaras y dispositivos integrados, y dispararlas como respuesta
automatica a estos.

Ing. Bustavo lgnacio
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23.2  Soporte de Mapas

Debera permitir gestionar el sistema a traves de una herramienta GIS, que permite ubicar y representar
geograficamente a los componentes del servicio de video vigilancia y otras entidades del contexto.

Permitira el agregado de objetos en las diferentes capas, tales como camaras, dispositivos conectados a
puertos de entrada y de salida, asi como elementos estaticos de referencia.

Debera permitir accionar sobre los objetos del sistema para obtener informacion de estado, ejecutar
comandas y acceder al dispositivo sin salir de la herramienta GIS.

Debera representar en el mapa el estado de los dispositivos en tiempo real, indicando aquellos en los cuales
se detectd un evento de alerta.

Debera tener una vista de operacion integrada en el cliente de operacion que le permita al operados
acceder a las camaras configuradas en su perfil a través de esta vista geogréfica.

En caso de que esta capacidad no esté integrada en el cliente de operacion, el oferente debera proveer un
mecanismo mas efectivo para que el operador acceda agilmente a las camaras a través de su ubicacion
geografica, y explicar detalladamente en su propuesta el funcionamiento de este.

2.3.3  Registro de eventos

El VMS debera mantener un registro de todos los eventos en una base de datos persiste con acceso
restringido, de forma tal que ningln operador tendra la posibilidad de alterar la informacion alli aimacenada.

Cada registro generado debera contener informacion suficiente para determinar el momento preciso del
evento y los datos del usuario, camaras u otros dispositivos involucrados.

Permitira que los usuarios de nivel administrador puedan realizar consultas y busquedas en la base de
datos y exportar los registros seleccionados en formato CSV.

234 Gestion de alarmas

El sistema deberad permitir la configuracion de respuestas automaticas ante la ocurrencia de eventos
detectados en los flujos de video y los sensores conectados a los puertos de entrada de las camaras.

El sistema de gestion de video debera poder generar alarmas a partir de la perdida de comunicacion con
el equipo, perdida de sefial de video, entradas del dispositivo, falla en la grabacion, alarma por movimiento
y analisis de movimiento en el flujo de video, entre otras.

A traves de esto, el sistema permitira programar como respuesta a la ocurrencia de un evento o una
combinacion de eventos y condiciones:

- abrir ventanas emergentes en los clientes de monitoreo con las imagenes de las camaras donde
ocurrio el evento,

- Iniciar la grabacion y/o transmision de imagenes de cualquiera de las otras camaras,

(

- enviar un e-mail y/o un mensaje SMS para un grupo de personas avisando sobre lo ocurrido, N

- enviar mensajes instantaneos al operador a través de notificaciones emergentes, ,I ~

- posicionar camaras con movimiento (PTZ) en preajustes definidos,
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accionar las salidas de alarmas de las camaras en donde estas salidas pueden estar conectadas
a sirenas,

mostrar en un videowall una distribucion determinada,
enviar por email una captura del momento del evento,

activar un puerto de salida de la camara que disparé el evento o de otras camaras especificas,

Todas estas acciones de alarma deben ser configuradas independientemente para cada camara y todas
deben poder programarse para activarse ante determinadas circunstancias.

En particular, debera permitir establecer dias y horarios en los cuales la alarma puede activarse.

El cliente de operacion debera permitir que operador pueda disparar manualmente cualquiera de estas

alarmas.

El sistema también tendra la posibilidad de tomar estas mismas acciones proactivas en caso de que la
camara se quedara sin funcionamiento y ocurra alg(n error en la grabacion de las imagenes.

Debera brindar diferentes sonidos de alarma, para que los operadores puedan distinguir cada una, y
direccionar determinadas alarmas a usuarios o grupos de usuarios especificos,

Ante la ocurrencia de un evento, el sistema debera permitir anexar imagenes de la camara para que ésta
pueda ser enviada via e-mail.

Permitir la programacion personalizada de dias (feriados, fines de semana, fechas importantes).

Permitir la configuracion de programaciones independientes para cada evento de entrada de alarmas
(camaras y dispoesitivos de 1/0).

Acceder a video o a la camara que gener6 una alarma o evento a través de una accion directa sobre la
notificacion emergente.

Permitir enviar e-mails con alertas de eventos de analitica, adjuntando la foto con los datos del objeto y
del ambiente invadido.

2.3.5

Sobre la grabacion

La Solucion de Video Vigilancia debera incluir una arquitectura de grabacion centralizada para los flujos de

video.

La capacidad del sistema de almacenamiento debera garantizar el mantenimiento de los flujos de video
grabados por todas las camaras en el sistema, incluyendo la ampliacion prevista en la presente, durante al

menos 45 dias con una configuracion de 2Mpx@25fps, y satisfacer a las especificaciones técnicas minimas
de la ficha técnica FT-STORAGE.

Los servicios de grabacion deberan estar completamente integrados al VMS y configurarse desde la misma
herramienta de gestion, soportando las siguientes funcionalidades:

Seleccionar y configurar un flujo de video destinado a grabacion independiente y diferente al flujo

de video utilizado para visualizacion. J?! &
Soportar velocidades de grabacion y visualizacion en vivo de hasta 30 FPS por camara. \ i
Implementar un sistema de control de acceso, de manera de que solo puedan acceder usuarios # [/"l
explicitamente autorizados. Ing. Gustavo ignacio Fexpdndez
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Grabacion selectiva basada en eventos, sean estos manuales, originados por deteccion de

movimiento o alarmas externas.

Seleccion de areas sensibles al movimiento para grabacion selectiva.

Programacion de grabacion para cada camara en base a multiples parametros combinados: dia

de la semana, rango horario, fecha, evento, etc.

Generacion de firma digital para cada imagen grabada, garantizando la autenticidad de la imagen.
- Capacidad de grabacion diaria que no imponga limites para almacenar los flujos de video que las

camaras propuestas generen con los valores maximos de sus parametros (por ejemplo,

Smpx@30fps).

Recuperacion y visualizacion simultanea de las grabaciones de mdltiples cadmaras en forma

concurrente desde el cliente de monitoreo.

Debe administrar multiples dispositivos de almacenamiento, de forma tal que todo el espacio de
almacenamiento se vea como un Unico recurso virtual, y pueda ser utilizado por los componentes del
sistema.

. 2.3.6 Modulo de Analisis de Video

Debera tener la capacidad para analizar, en forma concurrente y en tiempo real, los flujos de video de al
menos 100 camaras, a través de la configuracion y el procesamiento centralizado de los mismos,
registrando los eventos y activando las alarmas.

Debera incluir la infraestructura, software y licencia que sean necesarias para tal fin.

El sistema de debera soportar la aplicacion de la totalidad de las funcionalidades de analitica disponibles
sobre flujos de video originados por las camaras incluidas en la propuesta, y también sobre flujos de video
ONVIF con resoluciones de 1MP (720p), 2MP (1080p) y resoluciones superiores.

Las funcionalidades de analitica avanzada deberan estar basadas en modulos de inteligencia artificial pre-
entrenados que permitan establecer, con una determinada confiabilidad, la presencia de elementos o la
ocurrencia de situaciones que son de interés para el servicio de seguridad, y realizar el registro del evento
y la activacion de alarmas en el VMS.

Debera detectar y reaccionar frente a la ocurrencia de los siguientes tipos de eventos:

. e Objetos que entran, salen o simplemente se encuentran en un area (campo de deteccion)
* Individuos en merodeo en un area relacionada con un radio y un tiempo
¢  Objetos inactivos durante un margen de tiempo configurable
e Objetos que desaparecen de la escena, comparados con una escena de referencia, durante un
margen de tiempo configurable
]

Trayectorias de objetos que pasan por la escena (mostrando lineas de seguimiento)

e Cruces de lineas multiples

» Cambios de condicion, como tamario, velocidad, direccion y relacion de aspecto en un margen de
tiempo especifico

Conteo de personas u objetos en un &rea configurable

Flujo de un objeto en movimiento constante

Objeto que se mueve en sentido contrario al flujo tipico de objetos

Calculo de velocidad estimada de movimiento de objetos

Adicionalmente, el sistema debera generar alarmas cuando la Camara de Seguridad se obstruye;pgreial
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Deberan detectar, diferenciar e identificar individualmente en la escena. al menos lo siguiente:

e La presencia de vehiculos, diferenciando e identificando individualmente: bicicletas, motocicletas,
autos, camionetas, utilitarios, camiones y autobuses.

e La presencia de personas, indicando ademas cuando: la cantidad supera un minimo y/o un
maximo en una determina area de la escena, estan corriendo o realizando movimientos alterados
con los brazos, estan en posicion horizontal sobre el suelo en determinadas areas de |a escena.

* Comportamientos sospechosos que sugieran el uso de algin tipo de arma.

Por otro lado, se valorara que detecte la presencia de otros tipos de entidades, como los siguientes ejemplos
que se citan solo a titulo informativo: teléfonos celulares, computadoras portatiles, semaforos, animales,
sillas, electrodomésticos, tijeras, mochilas, etc.

Ademas de la reaccion a partir de la deteccion de un evento individual, debera permitir la configuracion de
requisitos para el registro y generacion de alertas: la ocurrencia combinada de eventos en un determinado
intervalo de tiempo, la ocurrencia de un evento en un determinado rango horario.

Para la deteccion de eventos, el sistema debera tener una compensacion de movimientos o vibraciones
que pudieran surgir por las condiciones de montaje de la camara. Sera aceptable que este mecanismo se
encuentre incorporado en la cdmara (debouncing time).

Los movimientos de escena atribuibles a dichas condiciones no deberan generar alarmas, como tampoco
los cambios en las condiciones climéaticas.

Se valorara que la solucion permita configurar eventos a partir del analisis del sonido, detectar cuando |a
intensidad del sonido esté por encima o por debajo de los umbrales de audio por un tiempo determinado.

Debera estar completamente integrado con el sistema de vigilancia ofrecido.
237  Busqueda forense

El sistema debera permitir que los usuarios autorizados realicen busquedas sobre los registros historicos
de sucesos desde los puestos de monitoreo.

Permitira incorporar nuevas configuraciones para la analitica de video y buscar la ocurrencia de eventos
sobre los flujos historicos de video. De esta manera, permitira generar nuevos registros a partir del analisis
de video ya almacenado, que permita detectar e identificar eventos que no fueron definidos originalmente.

Debe soportar la busqueda de registros a través de varios filtros, tales como:

®  Busqueda por fecha completa: informar dia, mes y afio inicial y dia, mes y afio final.

e Busqueda de eventos por camara: le permite buscar eventos relacionados por camara.

e Busqueda de eventos: le permite buscar cualquier evento relacionado con los eventos generados.

» Busqueda por zonas: le permite buscar cualquier evento relacionado con una zona delimitada. (El
evento global estara relacionado con una zona).

e Blsqueda de objetos: permite buscar por clasificacion de objetos.

Blsqueda por combinacion de filtros: permite la busqueda fusionando todos los filtros
mencionados anteriormente.
e Reportes: permiten ver, imprimir y exportar los reportes generados por la investigacion.

&
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2.4 Puestos de monitoreo

MSF dispone de un Centro de Monitoreo del servicio de video vigilancia municipal existente, ubicado en la
planta baja de la sede municipal de calle Salta 2951; por su lado, GSF cuenta con un Centro de Monitoreo
del sistema provincial de video vigilancia en la ciudad de Santa Fe, ubicado en el Ministerio de Seguridad.

Adicionalmente, el Centrg de Datos de MSF y los centros de datos de GSF estan vinculados a traves de la
Red Provincial de Fibra Optica.

Eladjudicatario debera proveer e instalar cuatro (4) nuevos puestos de monitoreo en el Centro de Monitoreo
de MSF, para contemplar la visualizacion de las nuevas camaras incluidas en la presente gestion, y dos (2)

nuevos puestos en el Centro de Monitoreo de GSF, con el objeto de visualizar desde alli las camaras del
servicio municipal de video vigilancia.

Ademas, como parte de la migracion de las camaras legadas al nuevo sistema, debera instalar el software
cliente de monitoreo en los puestos existentes del Centro de Monitoreo.

. En caso de que las capacidades de los dispositivos actualmente instalados en los puestos de monitoreo no

cumplan con los requerimientos para el software propuesto, debera incluir en la oferta el reemplazo de
eslos.

Debera proveer el hardware, software, licencia y servicios para la instalacion, configuracion y puesta en
marcha de los puestos de monitoreo,

Las computadoras por proveer para los nuevos puestos y el eventual reemplazo de los existentes deberan
cumplir con los requisitos técnicos indicados mas abajo en el apartado FT-PC-CM.

Los puestos de monitoreo se instalaran sobre el mobiliario existente, acondicionados para proveerles
energia eléctrica y conectividad a la red de datos.

El adjudicatario debera dejar funcional y operativo estos nuevos puestos en el Centro de Monitoreo segun
lo descripto en el presente pliego y sin afectar negativamente la instalacion actual, debiendo contemplar e
instalar cualquier elemento tecnoldgico adicional que considere necesario para la operacion y
administracion de la solucion ofertada, aunque los mismos no hayan sido explicitamente solicitados en las
especificaciones técnicas correspondientes.

@ 241 Cliente de operacion

La solucion debera incluir el software y las licencias necesarias para implementar los clientes de monitoreo
que permitan acceder a los flujos de video de las camaras en tiempo real y los que han sido almacenados.

Debe permitir la exportacion de video y/o audio desde los puestos de trabajo de sypervisii)r[, en disFiptos
formatos, como CD/DVD, pen drives y archivos de disco. Los formatos de exportacm deberan pgrmﬂ;r su
visualizacion sin necesidad de utilizar herramientas propietarias (por ejemplo, VLC, Windows Media Player,
etc.)

Debe permitir, ademas, la exportacion de video y audio en un formato nativo, que incluya los marcadores y
metadatos generados.

La solucion provista debera contar con mecanismos de alta disponibilidad que permlit’an la operacion
continua del cliente para visualizacién en vivo, reproduccion de grabaciones y exportacion de video, aun

ante la falla de uno de los servidores centrales. 1. 6us 1y, ton, q‘;
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El cliente de operacion debe indicar al operador si se detecta la falta de disponibilidad de los servidores
centrales.

Debe ser disenado de manera que los cambios de configuracion no interrumpan las tareas de operacion

normal del sistema y permitir al operador seleccionar el momento apropiado para la aplicacion de los
cambios,

Debe permitir el accionamiento remoto de las salidas de sefalizacion de las camaras de seguridad, las

cuales podran tener conectadas reflectores, sirenas, u otros dispositivos que puedan ayudar a detectar y/o
prevenir posibles hechos delictivos.

El acc_iqnarniento de estas salidas debera poder ser tanto manual, por parte de un operador, como
automatico, mediante la programacion de respuestas a eventos,

Debe sopor_tar la posibilidad de conectar hasta cuatro monitores para cada puesto de trabajo (de operacién
y de supervision), y de configurar de manera dinamica la informacion que se muestra en cada uno de ellos.

Capacidad de definir y seleccionar distintas distribuciones de paneles de visualizacion, optimizados

monitores de formato 16:9, asignando tanto flujos de visualizacion de video en vivo y como reproducciones
de video grabado.

Debera permitir seleccionar la calidad de visualizacion y soportar resoluciones de 4 CIF, 720p, 1080p y
SMp a 25 cuadros por segundo.

Debera soportar la utilizacion de teclados y joysticks especificos para la gestion de las camaras, ademas
del teclado y raton estandar del puesto de trabajo; estos periféricos deberan permitir la gestion de los
paneles de imagenes del operador, el movimiento PTZ de las camaras y el control de avance y retroceso
de la secuencia de video.

Debera proveer funcionalidades que permitan realizar operaciones de manera intuitiva, como la facilidad
de arrastrar secuencias de video para ser visualizadas en otros medios, como por ejemplo un monitor de
gran formato, y visualizar un mapa donde se observan graficamente la ubicacion de camaras y poder abrir
de manera sencilla el video que se esta produciendo desde un punto de captura especifico.

2.5 Servicios de implementacion y mantenimiento

251  Plan de Trabajo. Penalidades.

El oferente deberé presentar una planificacion para la entrega, instalacion, configuracion y pge‘stat en
marcha de la Solucién de Video Vigilancia, incluyendo entre sus entregabies una rep{esentaCLc?r_] eestaa
través de un diagrama de Gantt y un diagrama de red que permita identificar las actividades criticas.

; F
A continuacion, se presentan el desarrollo del proyecto en etapas de acuerdo coniias expectgtll\:jaz d: zﬁo
pero esto es solo a modo de referencia, el oferente sera responsaple Qe organizar las actividade
considere que sea mejor para el proyecto y de acuerdo con su propio criterio;

Instalacion de la infraestructura central: al finalizar esta etapa, se espera cqntar c?n etl cr;er::t;?]t?;
datos de MSF acondicionado y con la fotalidad de los componentes de la 1nfrae§briuc L{lj a s
instalados en el o los racks provistos para tal fin, y que los seruldlores s?an accesi es:j e;%%?w
consola de administracion remota para proceder a su configuracion, de acuerdo os

requerimientos especificos del presente pliego.
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Instalacion del VMS: al finalizar esta elapa, se espera que el software del VMS y los modulos

adicionales estén desplegados en la infraestructura provista, que se hayan realizado |as
configuraciones basicas que permitan el posterior agregado de las camaras y los puestos de

monitoreo, y que se haya dictado la primera parte de la capacitacion, de acuerdo con los
requerimientos especificos del presente pliego.

- Despliegue de la solucion: al finalizar esta etapa, se espera haber finalizado e disefio y
configuracion del VMS de acuerdo con los requerimientos de MSF, desplegado los puestos de

monitoreo en el Centro de Monitoreo de MSF, conectado las redes internas y externas, de acuerdo
con los requerimientos especificos del presente pliego.

Puesta en marcha: al finalizar esta etapa, se espera que todas las camaras y componentes
desplegados en los diferentes puntos de monitoreo estén registrados y configurados en el VMS,
que sus flujos de video se estén visualizando en los clientes de monitoreo y grabandose en el

sistema de almacenamiento, y haber dictado |a capacitacion avanzada, de acuerdo con los
requerimientos especificos del presente pliego.

Integracion de camaras legadas: al finalizar esta etapa, se espera lograr |a integracion de las
camaras legadas, que forman parte del sistema de video vigilancia actual de MSF, de acuerdo con
los requerimientos especificos del presente pliego.

- Instalacion en CM GSF 911: al finalizar esta etapa, se espera que las camaras del servicio de
video vigilancia de MSF incluidas se puedan visualizar desde los puestos de monitoreo provistos
e instalados en el centro de monitoreo del Sistema Provincial de Video Vigilancia, de acuerdo con
los requerimientos especificos del presente pliego.

Cierre: implica la finalizacion y aceptacion del proyecto para que dé comienzo el servicio de
mantenimiento y comprende las actividades de verificacion funcional, recepcion de
dacumentacion, registro de eventos, acciones recomendadas para el periodo de mantenimiento,
efc.

A partir de este punto, se inicia una fase de mejora continua que se desarrollara durante el contrato, como
parte del servicio de mantenimiento adaptativo y evolutivo. Tiene como objetivo la mejora continua de la
solucion mediante la configuracién de nuevas funcionalidades disponibles, la optimizac‘ién de los procesos
de operacion y laintegracion de las camaras de la Provincia para que se puedan visugllzar desde el centro
. de monitoreo de MSF, de acuerdo con los requerimientos especificos del presente pliego.

El oferente debera presentar la planificacion de acuerdo con su experiencia y a partir del analisis de
factibilidad técnica y operativa de las actividades, para asegurar el cumpllmlentp en'rlos plazos de las
entregas de los componentes y servicios, respetando los niveles de calidad y terminacion de acuerdo con

las reglas del buen arte.

La planificacion propuesta debera permitir finalizar el proyecto en un periodo de seis (6) meses. La rr;_snja

se revisara y ajustara con posterioridad a la adjudicacién y debera ser aprobada por MSF como condicion |

previa al inicio de las tareas, oportunidad en la que comenzara a computarse el plazo referido. ) }'
&

Sin perjuicio de lo previsto por el Pliego de Bases y Condiciones Generales, el incumplimiento o \ i

: . i aprobado por la MSF, o la ¢
cumplimiento tardio por parte del contratista al plan de trabgios presertade y.&p (? dia gﬁe@ﬁﬁ” lanag; '
falta de presentacion del mismo, traera aparejado la imposicion de una multa diaria por cada TORE Bty
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(mero retraso, falta de cumplimiento, cumplimiento no satisfactorio), y los antecedentes sancionatorios
registrados. Las multas seran siempre progresivas y acumulativas.

Las multas podran ser descontadas directamente de los certificados a abonarse, o afectarse la garantia de
cumplimiento de contrato previamente constituida por el adjudicatario.

2.5.2  Servicios de instalacion y despliegue de los Puntos de Monitoreo

En cada una de las ubicaciones indicadas en el Anexo |l debera instalarse un Punto de Monitoreo (PM),
que consiste en el gabinete de servicio, las camaras y los dispositivos externos definidos para el PM.

2.5.2.1 Instalacion de los gabinetes de servicio

Los gabinetes de servicio alojaran al equipo terminador del servicio de comunicaciones, los componentes
de la alimentacion eléctrica de las camaras, terminacion de los cableados y demas elementos necesarios
para el funcionamiento del PM.

En este sentido, los servicios de instalacion de cada Punto de Monitoreo (PM) incluyen:

e La provision de todos los componentes, materiales y servicios necesarios para el montaje,
conexion, instalacion y puesta en marcha del PM.

e La instalacion y montaje del Gabinete de Servicio (GS) sobre un poste en calle que proveers el
adjudicatario.

e Laconexion del GS con las redes de energia electrica de EPE, para proveer la adecuada provision
de energia para los componentes del PM.

e Lainstalacion de los dispositivos y fibra Optica de tltima milla para la conexidn del GS con la Red
de Video (RV).

e lainstalacion y montaje de las camaras del PM en los puntos especificos indicados por MSF, el
tendido de los cables de red POE y la conexion de estos para brindar conectividad de datos y
alimentar las camaras. Las cdmaras podran ubicarse a distancia del GS, segun lo defina MSF y
hasta la distancia maxima que admita la tecnologia de conectividad IEEE802.3at.

e Lainstalacion, montaje y conexion de los accesorios solicitados en el presente pliego.

Los gabinetes deberan instalar por encima de los 5 metros, en los postes provistos por el adjudicatario.

Las caracteristicas de los postes incluidos en la provision deberan respetar |a estética de los que componen
el sistema de video vigilancia actual de MSF y sus caracteristicas constructivas y de instalacion ser iguales
0 superiores a estos, considerando los requerimientos adicionales del presente pliego.

El proveedor debera realizar por su cuenta y cargo todas las gestiones necesarias para la instalacion del
poste, ante los organismos incumbentes.

La energia eléctrica necesaria para el funcionamiento del punto de monitoreo sera provista desde las i
instalaciones existentes de la EPE y sera responsabilidad del adjudicatario realizar los tendidos necesarios & /
para la alimentacion de los equipos a instalar dentro del Punto de Monitoreo y del gabinete propiamente '
dicho. Ing. Oust
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Todas las gestiones y coordinacion ante la EPE para la conexion de los puntos de monitoreo estaran a
cargo del adjudicatario.

Los costos derivados del consumo de la energia eléctrica necesaria para alimentacion de los puntos de
monitoreo estaran a cargo de MSF.

En cada uno de los Puntos de Monitoreo indicados en el Anexo |l podra haber una o mas camaras. Mas
alla de la referencia de tres camaras por PM, el detalle preciso de cantidad de camaras en cada PM y la
ubicacion exacta de las mismas sera definido durante el despliegue.

Cada punto de monitoreo debera soportar la instalacion de un maximo de 6 dispositivos, pudiendo ser
camaras 0 equipamiento adicional que la MSF determine.

MSF emitira la aceptacion de la instalacion de un PM después de que durante sietes (7) dias consecutivos:

e |as camaras enfoquen las areas requeridas por la Secretaria de Control,

* os flujos de estas se hayan recibido continua y correctamente, tanto para grabacion como para
visualizacion,

e no se hayan registrado inconvenientes en el PM.

A partir del dia posterior a la emision de esta aceptacion, el proveedor deberé brindar el servicio de
mantenimiento sobre el PM, cumpliendo todos los requerimientos establecidos en el servicio para el
presente pliego aun cuando no haya dado comienzo el periodo de servicio de mantenimiento establecido
para el proyecto.

2.5.2.2 Instalacion de las Camaras de Seguridad

La ubicacion de estas acompafiara a los Puntos de Monitoreo detallados en el Anexo Il del presente pliego.

La instalacién de todas las Camaras de Seguridad seré en todos los casos en forma exterior por lo que
debera preverse esta situacion al momento de su disefio y montaje.

La modalidad de instalacion debera garantizar la maxima visibilidad posible para las camaras, por lo cual
el oferente debera contemplar la provision e instalacion de "brazos" o accesorios de montaje.

Las camaras deberan ser alimentadas desde el gabinete de servicios instalado en el Punto de Monitoreo.

Dada la exposicion a las inclemencias del clima y a vandalismos, estos equipos deben ser instalados con
gabinetes acordes a dichas condiciones, contando los mismos con proteccion antivandalica, calefactores y
ventiladores.

Las camaras de seguridad se montaran en ubicaciones especificas establecidas por MSF al momento del
despliegue, respetando las leyes del "buen arte” y determinando la mejor posicion cercana al punto
designado con el fin de minimizar la incidencia de obstaculos permanentes cualquiera sea su origen
{arboles, marquesinas, carteles, inmuebles, columnas, etc ).

Todas las caracteristicas de las camaras en relacion con su funcionalidad y prestaciones nocturnas deberan
ser detalladas, teniendo en cuenta que ese lapso del dia se asume en cierfos sectores como de alta
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2.5.23 Instalacion de dispositivos externos
El proveedor debera proveer, instalar e integrar dispositivos de alarma sonoros en los puntos de monitoreo.

A tal efecto, se solicita la provision de al menos 20 sirenas (dispositivos de alarma o notificacion audibles)
de 70dB, y demas accesorios para su montaje e instalacion,

Estas deberan ser aptas para ser instaladas a la intemperie, se alimentaran desde el gabinete de servicio
y se conectaran al puerto de salida de una de las camaras desplegadas en el PM.

2.5.3  Integracion con el Sistema Provincial de Video Vigilancia

La solucion de video vigilancia debera permitir la visualizacion de camaras de MSF desde el Centro de
Monitoreo del Sistema Provincial de Video Vigilancia provincial y desde el Centro de Despacho de 911 de
la ciudad de Santa Fe.

. A tal efecto, el proveedor debera configurar e instalar los puestos de monitoreo solicitados en el apartado
correspondiente, en las instalaciones provinciales del 911, en lugar a determinar durante la ejecucion del
proyecto.

Estos puestos de monitoreo tendran las mismas capacidades y funcionalidades que las posiciones
instaladas en el Centro de Monitoreo de MSF.

MSF coordinara la instalacion y la conexion de ambos sistemas y gestionara los acuerdos y autorizaciones |
correspondientes.

La solucion propuesta debera incluir interfaces de software que permitan una integracion agil y dinamica
con otros VMS y camaras, en particular con el sistema Bosch VMS y las camaras que conforman el Sistema |
Provincial de Video Vigilancia. |

Estas interfaces deben posibilitar la integracion entre ambos sistemas para que los puestos de monitoreo ‘
en el Centro de Monitoreo de MSF puedan recibir y visualizar flujos de las camaras ONVIF del sistema |
provincial. ‘

Del mismo modo, debera permitir la configuracion de camaras, a través del VMS, para que envien flujos de
. video ONVIF compatible a los clientes de monitoreo del sistema provincial.

Sin perjuicio de lo expresado precedentemente, no se pretende la inclusion de licencias de sistemas |
ag I
externos en la presente gestion. ‘

2.5.4  Capacitacion

El adjudicatario debera organizar y realizar la capacitacion de los operadores, supervisores y
administradores del sistema.

El adjudicatario debera capacitar al menos 40 operadores, 8 supervisores y 4 administradores del VMS.

La capacitacion ofrecida debe garantizar la ensefianza sobre el uso y manejo del sistema en sus distintos
modos de funcionamiento y para todos sus componentes y usuarios.

También se incluira dentro de la capacitacion la configuracion de las camaras fijas y domos, como asi
también su operacion y control remoto.

Ing. Gustavo Ignaclo Ferndne
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El modulo 1 incluira contenidos basicos y estara orientado come una induccion a la solucion, mientras
que el sequndo de los modulos tendra confenidos avanzados, con ¢l objetivo de maximizar ¢l
conocimiento y el uso de las funcionalidades avanzadas do la solucion,

Se debe incluir un programa detallado de capacitacion, con un cronograma de horas de dictado, el
numero de personas por curso, el contenido propuesto y la documentacién que se entregara como
soporte de los cursos.

La capacitacion tendrd una duracion minima de 20 horas, deberan dictarse en grupos de 20 personas
como maximo hasta cubrir |a totalidad de los asistentes requeridos, en forma presencial en la ciudad de
Santa Fe y en instalaciones proporcionadas por el adjudicatario.

Las capacitaciones que requicran practica sobre 105 equipes podran ser realizadas en las instalaciones
del Centro de Monitoreo, previo a la puesta en produccion del sistema.

2.5.5  Servicio de Mantenimiento y Soporte

Estos servicios alcanzan a todos los componentes de la solucién de video vigilancia que se incluyen en ¢l
Renglon 1, tanto los que se instalan en el Centro de Datos de MSF y los Centros de Monitoreo, como
lambién las camaras, accesorios y los demas componentes del punto de monitoreo.

En particular, debera proveer acceso a las nuevas versiones y mantencr actualizados la totalidad de los
componentes software que componen la solucién de video vigilancia implementada.

Estos servicios estaran disponibles durante desde ¢l comienzo del despliegue y durante la totalidad del
periodo contractual, canstituyendo estos las bases del Acuerdo de nivel de cumplimiento o Service Level
Agreement, en adelanie "SLA”.

En este senlido, ¢l oferenie debera indicar en su propucsta cuales son los aspectos de diseno o de
servicios que le permilirdn cumplir estos requerimienlos del SLA,

Para cada una de eslas calegorias de lalla se establece un tiempo maximo de recuperacion vy el
proveedor debera realizar las acciones que sean necesarias para recuperar el servicio en un tiempo
menor; pasado ese tiempo maximo de recuperacion, se aplicaran las penalidades especificadas mas
abajo en el apartado correspondiente.

El servicio incluira también la provisién e instalacion de las nuevas versiones de firmware que libere ol
fabricanie de las camaras durante el periodo de servicio.

Respecto a la solucion de video vigilancia, el adjudicatario debera realizar, coma minimo, las siguientes
tareas de mantenimiento preventivo sin inlerrupcion de servicio:

« Comprobacion de las condiciones de funcionamicnto de los sistermas mediante |a caplura y
analisis del registro de evenlos, identificar y corregir desvios.

« |Instalacion de paquetes de servicio, aclualizaciones de soltware y firmware de los cquipos
involucrados.

e [Ejecutar modificaciones, ajustes y mejoras sobre la configuracion inicial,

e Revision de la utilizacion de los recursos y de la capacidad disponible en dispositives de
almacenamiento de datos.

« Chegueo del funcionamiento general de las camaras.

» Debera incluirse en la oferta el plan de mantenimionto preventivo para cada uno y tedos los
componenies del sistema, incluyendo las recomendaciones del fabricante, Su omision serd
motiva para desestimar la oferta.
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Las actividades de mantenimiento prevenlive se deteran volear en un informe mensual,

2.5.51 Servicio de mantenimiento de los Puntos de Monitoreo

Eslos servicios alcanzan a todos los componenles de los Puntos de Monitoreo, tal como se definen en el
presente pliego, tanto para los que se instalan en la presente gestion como para los puntos de
camara preexistentes.

El Adjudicatario sera respansable por el correcto funcionamiento de los dispositivos instalados en los PM
y la adecuada conservacion de las instalaciones, debiendo para ello realizar el mantenimiento preventive
y correctivo de todos los componentes involucrados, de acuerdo con los requerimientos establecidos en
la presente seccion.

En lo referido al mantenimiento preventivo, serdn fundamentales las larcas de limpieza periddica y
planificada de las camaras (lentes, cristales, eic.), para asegurar la calidad y nitidez de las imagenes que
permitan lograr la maxima efectividad cn las funciones avanzadas del VIMS.

Los servicios de mantenimiento en cada Punto de Monitoreo (PM) incluyen las acciones proactivas y
reactivas para mantener ¢l PM en su estado de instalacion original y 1a provision de todos los servicios y
. materiales necesarios para atender y resolver los reguerimientos.

Para los puntos de monitorco, camdras y demas accescrios incarporados en la presenle gestién, cl
adjudicalario debera proveer los componentes, materiales y servicios necesarios para el reemplazo y
recuperacion ante fallas, sin imponer limites en la cantidad de eventos ni repeticiones y durante toda la
duracion del contrato.

Para los puntos de monitoreo, camaras y demds accesorios correspondientes al sistema de video
vigilancia preexistente, el adjudicatario debera proveer los componentes, maleriales y servicios
necesarios para el reemplazo y recuperacion anle fallas, durante loda la duracion del contrato, pero
estableciendo como limite de repuestos, un 10% por ano para cada componente considerando el
inventario del sistema preexistente que se indica en el Anexo Il

Este limite se redondea hacia arriba (9,5 = 10) y no aplica para los requerimientos de servicios, gue con
los mismos que los que se requicren para los nuevos puntos de moniloreo.

Por ejemplo, si el sistema de video vigilancia preexisienle esluviera compuesto por 95 punlos de
monitoreo y 395 camaras, el servicio debera contemplar los repuestos necesarios para cubrir la falla de
10 puntos de moniloreo (gabinetes, UPS, protecciones, etc.) y 40 camaras,

. En caso de que al finalizar cada afio los repuestes minimos contemplados no se hubiesen utilizado en su
lotalidad, el proveedor entregara el saldo a MSF para que ¢sta decida el uso que le dara a los mismos.

El mantenimiento correctivo consisie en el conjunto de acclones encaminadas a corregir las anomalias
que sc pudiesen presentar para el restablecimiento de los servicios, entendiendo como tal el acceso
completo & los dispositivos instalados en los PM desde los sistemas de video vigilancia de MSF,

Alcanza lz reparacion y/o sustitucion de clementos, come asi tambicn la mano de obra, movilidad,
permanencia y horas de trabajo, para asegurar el correcto funcionamiento dentro de los plazos
estipulados, independientemente de la causa del problema, incluyendo, enlre otros posibles metivos,
problemas provocados por aclos de vandalismo, fendmenos naturales, cte.

El adjudicatario debera contar cen un stock propio de componentes de los PM para respander en forma
autonoma y agil ante la eventualidad de que una falla requicra ef reemplazo de componentes.
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El proveedor debera contar con un centro de atencion de llamadas de operacion continua durante las 24
horas, los 7 dias de la semana, y debera mantencr actualizados los datos de contacto para la notificacion
de incidentes.

Todos los problemas reportados deberén ser registrados en un sistema de gestion de servicios, donde el
personal técnico del proveedor consignara los evenlos y tareas realizadas hasta la efectiva solucion de
estos.

Se debera poner a disposicidon de MSF al menos dos accesos al sislema de geslion de servicios, con
posibilidad de leclura de toda la informacion reportada para cada incidente.

Adicionalmente el proveedor debera presentar mensualmente un reporle de los incidentes del mes
anterior, indicando al menos la siguiente informacion:

e |Dytipo de incidente
e Descripcion del incidente
e Descripcidn de la solucion
Fecha y hora del repore del incidente
s Fechay hora de la resolucion del incidente
s Impacto
o Tipo de incidente (por ejemplo, sobretension, vandalismo, corle de Gllima milla, falla en
el NOC del proveedor, elc.)
o Cantidad de PM afeclados
o ldentificadores de los PM afectados
o Cantidad de camaras afectadas

25572 Solicitudes de cambio

Durante la duracion del contrato de servicio de mantenimiento, MSF podra realizar las siguientes
solicitudes de cambios que el proveedor debera realizar sin cargo:

e Agregado de camaras ylfo accesorios en os nuevos punios de monitoreo (PM) o en los PM
preexistentes, hasta 20 disposilivos.

o Cambio en la ubicacion de camaras ylo accesorios sobre los nuevos PM o en los PM
preexistentes, hasta 20 dispositivos.

2.5.5.3  Sobre las penalidades

kI servicio de mantenimiento téenico correctivo debera cumplir el SLA establecido para las fallas (o
incidentes) generales o criticas y las puntuales,

En caso de incumplimiento de los plazos aqui establecidos, ¢f proveedor serd pasible de la aplicacion de
penalizaciones, que se computaran de acuerdo con el siguienle calculo:

M={A-B)*C*D
Donde:

- M =multa por incumplimiento,
- A=tiempo de resclucion, desde el repore del incidente hasta su resclucion complela y efectiva,
B = tiempo maximo aceplable para la recuperacién del servicio, "9. Gys

'
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| - D = Porcenlaje del total de camaras zlcanzadas por el servicio que fueron afectadas por el
| incidente.

Se considera que una camara es afectada por el incidente si el mismo es ocasionado por alguno de los
componentes del punto de monitoreo que no esta relacionado con el servicio de comunicaciones, y
produce un impacta sobre cualquiera de las funcionalidades de grabacion, operacion y/o visualizacion.

Una falla general o critica se da cuando la falla de un sistema o dispositivo de 1a infracstructura central
provocd la degradacion del servicio de video vigilancia y debera resolverse en un tiempo menor a las 4
horas.

Por otro lado, las fallas puntuales son aguellas que ocurren sobre las camaras, accesorios y los demas ‘
componentes del punto de monitoreo y deberan resolverse en un tiempo menor & las 24 horas.

Si el valor de M es negativo, entonces el incidente se resolvid dentro del plazo de telerancia establecido y ‘
ne corresponde multa.

La multa no superara en ningun caso el valor de tres veces ¢l valor de C y, en caso de superar el monto
mensual del servicio, se descontara sobre meses conseculives hasta su cancelacion.

Cuando la suma de los tiempos de resolucion de incidentes en un mismo mes supera fas 120 hs, el valor
de B es igual a 0 para los nuevos incidentes que ocurran dentro del mismo mes.

La aplicacién de esta multa no eximira al proveedor de las garantias de mantenimiento y respaldo
exigidas en el presente pliego.

3 Servicios de comunicaciones

La Red de Video sera una red cerrada, compuesla por canales de comunicacion que vinculan los Punlos
de Monitoreo con ¢l Centro de Datos de MSF, y debera proveer un nivel de aislamiento equivalente o
superior al de una red privada MPLS.,

El proveedor debera implementar los mecanismos para impedir que los dispositivos de los Puntos de
Monitoreo sean accedidos o tengan accesoc a otras redes, si no es a través del equipamiento de
seguridad de la solucion de video vigilancia instalado en ¢l centro de datos de MSF.

El oferente deberd indicar de qué manera implementa estas capacidades en la Red de Video y debera
suscribir el acuerdo de servicios y confidencialidad que proveera MSF.

. Esta red sera provista en modalidad de servicio por el adjudicatario, y comprende:
- la red de transporie con las caracteristicas funcionales, de privacidad y calidad de servicio

acorde a las aplicaciones de video en tiemgo real
- yelolos enlaces troncales hasta ¢l centro de datos de MSF.

I
|
I
- la Ultima milla para la conexion de los Puntos de Monitoreo,

| El acceso a la red de video se implementa en cada Punto de Monitoreo a través de un CPE alojado
dentro del gabinete de servicio, sicndo responsabllidad del proveedor la provision de los accesorios y
dispositivos adicionales que resulten nocesarios para su instalacion.,

|2 Ultima milla de esta red debera eslar soportada sobre libra Optica para todes los puntes incluidos en fa
presente, al igual que el vinculo que se instala en el Centro de Datos de MSF. Ing. Gusq
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El servicio de comunicaciones tendra por objeto fundamental el transporte de los flujos de video en
tiempo real, originado per las camaras solicitadas en el presente pliego y desplegadas en cada uno de
estos puntos.

El ancho de banda, retraso y cantidad de pagueles por segundo de la red deberé ser el adecuado para la
transmision de eslas flujos de video.

En este sentido, el dimensicnamicnlo minimg de la Red de Video deberd asegurar un canal de
comunicacion simétrico con un anche de banda minimo de 50 Mbps y un CIR 100% para cada punto de
monitoreo, de forma tal que las camaras puedan enviar los flujos de video desde el PM hacia el Centro de
Datos de MSF.

Mas alla de estos requerimientos minimos, en la presente se esta solicitando un vinculo de comunicacion
con una finalidad especifica, que es el envio de llujos de video desde las camaras en el punto de
monitoreo.

MSF aplicara las penalidades correspondientes, e incluso se reserva el derecho de dar de baja los
enlaces en cualquier momento, si la calidad de las comunicaciones afecta el servicio de videovigilancia.

En lo que refiere al enlace de la Red de Video en ¢l Centro de Datos MSF, debera considerar al menos la
suma de los anchos de banda ofrecidos para los punlos de monitoreo y los mismos niveles de simetria y
CIR.

Durante el proceso de relevamiento, ingenicria y obra, se debera aportar toda la documenlacion de
relevamiento y memoria de obra a la MSF.

Sera responsabilidad del proveedor la operacion, monitorco y mantenimiento de la Red de Video.

Sin perjuicio de eslo, debera proveer a MSF con un mecanismo que le permita saber en tiempo real el
estado de los servicios de comunicaciones, recibir alerlas sobre indicadores del servicio y generar
reportes mensuales de disponibilidad y calidad del servicio.

3.1 Servicio de mantenimiento
3.1 Mantenimiento correctivo

Consiste en el conjunto de acciones encaminadas a corregir las anomalias que se pudiesen presentar cn
los servicios, entendiendo como tal el acceso completo a los dispositivos instalados en los PM desde los
sistemas de video vigilancia de MSF.

El mantenimiento correctivo alcanza la reparacion y/o suslitucion de elementos, como asi lambien la
mano de obra, movilidad, permanencia y horas de trabajo, para asegurar el correcto funcionamiento
dentro de los plazos eslipulados, independientemente de la causa del problema, incluyendo, entre olros
posibles motivos, problemas pravocados por aclos de vandalismo, fendmenos naturales, ele.

El proveedor debera contar can un centro de atencion de llamadas de operacion continua durante las 24
horas, los 7 dias de la semana, y debera mantener aclualizados los dalos de contacto para la notificacion
de incidentes.

Todos los problemas reportados deberan ser registrados en un sistema de geslion de servicios, donde el
personal técnico del proveedor consignara los evenlos y lareas realizadas hasta la efectiva solucion de
estos.

Se debera poner a disposicion de MSF al menos dos accesos al sistema de gestion de servicios, con

posibilidad de lectura de toda la informacion reportada para cada incidente, Ing. Sustayy
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Adicionalmente el proveedor deberd presentar mensualmente un reporte de los incidentes del mes
anterior, indicando al menos la siguiente informacion:

* |Dytipode incidente

« Descripcion del incidente

o Descripcion de la solucion

e Fechay hora del reporie del incidente

e Fechay hora de la resolucion del incidente

« Tipo de incidente (por ejemplo, sobretension, vandalismo, corte de Gltima milla, falla en el NOC

del proveedor, etc.)

3.1.2  Sobre los tiempos de recuperacion del servicio

El servicio de mantenimiento técnico corrective debera cumplir un SLA donde el tiempo maximo de
resclucién para un evento sobre cualguiera de los PM se resuclva efectivamente en menos de 24 horas,

En caso de incumplimiento de los plazos agui establecidos, el provecdor serd pasible de la aplicacion de
penalizaciones, que se compularan de acuerdo con el siguiente calculo:

=(A-B)*C*'D
Donde:

- M= muilta por incumplimiento,

- A= tiempo de resolucion, desde el reporte del incidente hasta su resolucion completa y efectiva,

- B =tiempo maximo aceptable para la recuperacion del servicio,

- C = coslo mensual del servicio,

- D = Porcentaje del tofal de camaras alcanzadas por el servicio gque fueron afecladas por ¢l
incidente.

Se considera una camara aleclada por el incidenle si el mismo produce un impacto sobre cualquicra de
las funcionalidades de grabacion, operacion y/o visuglizacion.

Una falla general o critica se da cuando la falla de un sistema o dispositivo de la infraestructura central
provoca la degradacion del servicio de video vigilancia y debera resolverse en un tiempo menor a las 4
horas.

Por ofro lado, las fallas puntuales son aquellas que ocurren sobre las camaras, accesorios y los demas
componentes del punto de moniloreo y deberdn resolverse en un liempe menor a las 24 horas.

Siel valor de M es negativo, entonces el incidente se resolvio dentro del plazo de tolerancia establecido y
no corresponde multa,

La mulla no supcrara en ningun caso ¢l valor de tres veces el valor de C.

Cuando la sumd de los tiempos de resolucion de incidentes en un mismo mes supera las 120 hs, el valor
de B es igual a 0 para los nuevos incidentes que ocurran dentro del mismo mes.

La aplicacidn de esta multa no eximira al proveedor de las garantias de mantenimiento y respaldo
exigidas en el presente pliego.

Ing, Gus
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4.1 Anexo |: Fichas técnicas

4.1.1 FT-RACK-CD

El bastidor debera ser de 19 pulgadas, de acuerdo con el estandar EIA-310, y del tipo cerrado, con
puertas delantera y trasera, paneles en sus laterales y sus lados inferior y superior,

Contara con 2 rieles verticales frontales y 2 posteriores, con orificios cuadrados de 3/8" x 3/8" para el
montaje del equipamiento. Incluira rieles horizontales para permitir la regulacion en profundidad de los
ricles verticales.

Sus dimensiones minimas deberan ser 42 UR de altura, 590 mm de ancho y 1050 mm de profundidad,
aptos para servidores, equipamiento de comunicaciones y disposilivos de almacenamicnto.

Deberan estar indicadas las medidas de unidad de rack en todos los ricles verticales

Las puertas y los paneles laterales deberan contar con dispositivos para facil apertura de las puertas, con
cerradura y llaves, para permitir el acceso sélo al personal autorizado.

Las pueras frontales y posteriores scran de chapa microperforada o material similar, con una
permeabilidad a los gases superior al 70%.

Los racks deberan contar con ruedas y tornillos de nivelacion, soportando al menos 900 kg.
El acabado sera en pintura color negro mate y aislante,

Se deberan proveer los tornillos y tuercas necesarios para el equipamiento a inslalar, dejando luego de la
instalacion al menos 25 tornillos y 25 tuercas del mismo tipo por cada gabinete,

lados los materiales utilizados deberan tener Cerlificacion SO 9000 en su proceso de fabricacion.

Debera contener perfectamente el equipamiento que compone 12 infracstructura central de 1a Solucion de
Video Vigilancia.

La distancia enlre los rieles y la pueria trascra debera ser la suficiente para permitir la instalacién y
operacion de patcheras de cobre y fibra Optica, anillas ordenadoras horizontales y verticales y unidades
de distribucion de energia (PDU) con la puerla cerrada.

412  FT-UPS-CD

Debera ser un UPS de altima generacion, tecnologia de doble canversion en linea de uso continuo, con
entradas y salidas monolasicas.

El bypass estatice debera estar contenido dentro del gabinete y ser comun a los médulos de polencia.

Estara lotaimente protegida contra sobrecarga vy con reposicion de la proleccion sin necesidad de abrir el
equipo

Debera ser instalable en gabineles estandares de 19 pulgadas, proveyéndose todos los accesorios
necesarios para la correcta inslalacion do esta.

Debera dimensionarse considerando los requerimicntos especilicos del sistema que debera soporlar, sin
que supere ¢l 80% de su capacidad nominal, y brindard una autonomia superior a los 5 minutos para esa
configuracian.

Ing. Gustavo Ignacio

rivindez
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El oferenle debera indicar los valores y los calculos realizados para ol dimensionamicnto. Sin perjuicio de
lo expresado precedentemente, deberd tener una capacidad minima de 10KVA,

Debera contar con una interfaz de red Ethernct/IP que permita realizar tareas de monitoreo y gestion de
la UPS a través de un software cliente y por SNMP. Deberé contar con una interfaz web para el monitoreo
y configuracion de la UPS.

Caracieristicas de entrada;

- Tension de entrada: 220V, 1 fase, dos cablos mas tierra,

Rango de entrada; 180 — 260V de tension de linea o mas amplio.
- Factor de potencia: 0,8 o superior.
- Frecuencia: 50Hz

Caracteristicas de salida

- Forma de onda senoidal, con un THD menor al 5% para carga lincal
- Tension de salida; 220V, 1 fase, dos cables mas tierra.
- Factor de potencia: 0.8 o mejor.

& - Frecuencia: 50Hz +/- 0,5

Caracleristicas de balerias

lipe: Electrolilo absorbido con VIRLA

Estandar: UL o0 BS6290 o similarcs

- Las baterias deberan instalarse en un contenedor rackeable junto con la UPS.

- Las balerias podran ser cambiables por el usuario sin necesidad de apagar el equipo, con
posibilidad de ampliacion de autonomia.

- 8Se deberan instalar las protecciones necesarias en los terminales de todas las baterias, para

evitar contactos accidentales.

La instalacion debera incluir las protecciones necesarias, de acuerdo con las normas cléctricas y reglas
del buen arte, y un tablero de transforencia que permita realizar ¢l mantenimiento del UPS (y su eventual
reemplazo) sin interrumpir el funcionamicnto del sistema.

4.1.3 FT-SERVER-CD

Los servidores provislos deberan dimensicnarse para soporar ia solucion provisla y las ampliaciones
. planteadas cn ¢l pliego. |

Sin perjuicic de esto, deberdn cumplir también las caracteristicas que se detallan a continuacion, como
requerimientos minimos.

Debera contar con doble procesadoer independiente,

Capacidad para ampliar la capacidad de RAM al dobic de lo provisto, sin agregado adicional al de los
DIMM correspondientes. |
La configuracion de RAM no podra ocuper mas de la milad de los zocalos disponibles en la placa base,

La memoria instalada debera ser del tipo ECC y del mismo fabricante del dispositivo

Debera contar con 2 puerlos de SAN/DAS Fibre Channel (FC) que soporten 32 Gbps.

Debera contar con 4 pueros de LAN Ethernet SFP+, con capacidad para soportar modulos de SFP+ de
10GE y SFP de 1 GE, distribuidos como minimo en 2 placas fisicas independientes. E’a,"egr;?:;'w” 'g"“,"
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Las bahias SFP+ contaran con los transceplores SFP+ 0 DAC necesarios para soportar la configuracion y
las velocidades capacidades indicadas en ¢l apartado “Infraeslructura central”.

Debera permitir la agregacion de los puertos distribuidos en sendas placas de red en un Gnico LAG (Link
Aggregation Group).

Los discos por proveer seran de lecnologia SAS 15K RPM, o superior, y tendrén la capacidad de
reemplazo en caliente (Hot Swap).

Debera utilizar una adaptadora de arreglo de discos independiente que permila configurar los discos en
arreglos RAID 1, y soportar el intercambic en calicnte de eslos, sin nocesidad de dejar fuera de
funcicnamiento el servicio de grabacion,

Debera contar al menos con 2 fuentes de alimentacion y sistema de ventilacion redundante, ambos en
configuracion N+1; es decir, que deberd mantener el funcionamiento del servidor, en su maxima
configuracion, ante la salida de servicio de uno de los componentes de estos sistemas,

El dimensionamiento de la capacidad de procesamiento, memoria, almacenamiento y demas parametro
de los servidores para cumplir con los requisites funcionales de la solucion sera responsabilidad del
oferente.

Los oferentes deberan justificar con sus respeclives caleules 1as capacidades oferladas y las hipolosis de
disefio asumidas.

Todos los componentes deberan estar especificamente soportados por el HW y recomendados por el
fabricante del equipo como componente del modelo propuesto.

Debera incluir una controladora y el software de administracién especifico que permita realizar la geslion
remota del servidor,

Debera proveerse el kit de ragueo correspondiente para la instalacion del equipo en un gabinele estandar
de 19",

El servidor debera estar especificamente cerlificado para soportar lodo el software de base que compone:
la solucion propuesta en la Ultima version liberada en el mercado al momento de la presentacion de la
oferta.

Deberan contar con una garantia del fabricante de al menos 36 meses, sin perjuicio de los requerimientos
de servicio y tiempos de respuesta gue debe brindar el proveedor durante el periodo de mantenimienio.

41.4 FT-STORAGE-CD

El sistema de almacenamiento debera brindar las caracteristicas de rendimiento, disponibilidad y
capacidad de cxpansion que requiere el servicio al que esla destinado y consislentes con los objetivos del
proyeclo gue se plantea en el presente pliego.

En este sentido, se pretende un sistema DAS (Dircet Altached Storage) o SAN (Slorage Arca Network),
con 2 controladoras de arreglo en configuracion redundante 141 y al menos 4 puertos Fibre Channel (FC)
de 32 Gbps en cada una para la conexion de servidores,

Ei sistema debera permitir conectar hasta 4 servidores a través de FC en configuracion redundanie, esto
€5, Con una conexioén a cada controlador,

El sistema debera permilir duplicar la capacidad de almacenamiente instalada mediante el agregado de
gabinetes de expansion, a través de un backplane de 12 Gbps o superior.
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Los discos deberan ser NLSAS de 7.2KRPM, o tecnologia superior, con capacidad de reemplazo en
caliente.

Los discos del sistema se configuraran en RAID 6 y deberan soportar el intercambio en caliente de estos,
sin necesidad de dejar fuera de funcionamiento el servicio de grabacion.

El calculo del espacio del almacenamicnto quedara a cargo del oferente y debera justificar con sus
respectivos caleulos las capacidades oferadas y las hipotesis de disefio asumidas.

El oferente debera dimensicnar el sistema de almacenamienlo para soportar los regquerimientos
especificados en este pliego y satisfacer la performance que requiere la solucion de video, censiderande
que los discos deberan configurarse en RAID 6.

Debera contar con 2 fuentes de alimentacion, en configuracion redundante 1+1, y mantendra el
funcicnamiento del sisterna con su maxima configuracion ante la falla de una de estas.

Debera proveerse el kit de raqueo correspondiente para la instalacion del equipo en un gabinete eslandar
de 19",

Deberan contar con una garantia del fabricante de al menos 36 meses, sin perjuicio de los requerimientos
de servicio y tiempos de respuesta que debe brindar ¢l proveedor durante el periodo de mantenimiento.

41.5 FT-SWITCH-CD
Switch de capa 3, rackeable y administrable, con las siguicntes caracteristicas minimas:

- 20 puerlos SFP+, con capacidad para soportar médules de SFP+ de 10GE y SFP de 1 GE
2 puertos 25 GB SFP28 o superiores

Deberd contar con los transceptores yio DAG necesarios para soporlar la configuracion vy las
velocidades capacidades indicadas en ¢l apartado “Infracstructura central”,

Debera contar con capacidad para implementar una pila o clisler con un cquipe igual & traves de
cuglquiera de sus puertos, y permitir la implementacion de enlaces agregados distribuidos (MLAG, VPC o
cquivalente),

Deberan conlar con una garantia minima del fabricante de 36 meses, sin perjuicio de los requedmientos
de servicio y licmpos de respucsla que debe brindar ¢l proveedor durante el periodo de mantenimiento.

4.1.6 FT-NGFW-CD

Firewall de siquiente generacion (NGFW) basado en un dispositivo tipo appliance rackeable, con las
siguicntes caracleristicas minimas:

8 puertos GE RJ45, 100/1000T Mops aulosensing

- 8 pueros GE SFP

- 4 puertos 10 GE SFP+

- Doble fuente de alimentacion redundante 1+1

- Capacidad para aplicar las luncionalidades de Firewall, IPS and Application Control scbre una
carga de 3Gbps de trafico sin limitaciones ni descarte de paqueles.

El proveedor debera incluir con la enlrega las suscripciones por 36 meses que permitan centar con los
servicios de actualizacién nocesarios para mantener la vigencia y clectividad de estas proteceiones.

Debera contar con capacidad para implementar un clister cen un cquipe igual y responder a la falla de
uno de los equipos miembros on lorma automatica, Ing. Bustaye
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Deberan contar con una garantia minima del fabricante de 36 meses, sin perjuicio de los requerimientos
de servicio y tiempos de respuesta que debe brindar el proveedor durante el periodo de mantenimiento.

41.7 FT-CAMFIJA

El sensor de imagen tendra las siguientes caracleristicas:

Tamano de al mencs de 1/3 de pulgada

Color, con capacidad para luncionar correctamente durante ¢l dia y 1a noche
Escaneado progresivo

e lluminacion minima necesaria para imagenes en color; 0.1 lux

e lluminacion minima necesaria para imagencs monocromalicas o blanco/negro: 0.01 lux

' Debera ser capaz de generar en simultaneo 2l menos 2 flujos de video H.265 separados y simultancos,
‘ de al menos 2 megapixeles (MP) a 25 cuadros por segundo.

Debe contar con al menos un puerto 100BASE-T Ethernet RJ45 PoE estandar 802 3af/atibt que
corresponda, a traves del cual se pucda brindar la energia eléctrica que el dispositivo necesita para su
completo funcionamiento y operacion. Adicionalmente deberé soportar alimentacion con 24VCA £10% /

® H2VCC £10%. |

Debera tener al menos un puerto de entrada de alarma y uno de salida, que permita concctar ¢ |
interactuar con dispesitivos externos como, por cjemplo, sensores, botones de alerta, sirenas, luces, elc. ‘

Estas interfaces de entrada y de salida podran integrarse al VMS y configurarse como parle de 1a
generacion de alertas y respucsta automatica, ‘

A modo de ¢jemplo, debera germitir que se envie una senal a traves del puerto de salida cuando g activa
manualmente un operador y como respuesta a un evento programado en el YMS.
Del mismo modo, la recepcion de una sefial de entrada generada por un sensor o un bolon de alerta

debera activar eventos programados a través del YMS, como puede ser la activacion de una ventana
emergente en un cliente de operacién,

La camara dcbera ser compatible con los estandares ONVIF (Open Network Video Interface Forum) Perfil

4.1.8 FT-CAMDOMO
. El'sensor de imagen tendra las siguientes caracteristicas:

« Tamano de al menos de 1/3 de pulpada

Color, con capacidad para funcionar correctamente duranie el dia y la noche
Escaneado progresivo

lluminacion minima necesaria para imagenes en color: 0.5 lux

lluminacién minima necesaria para imagenes monaocromaticas o blancolnegro: 0.05 lux
Enfoque vy sisterna automaticos de control e Iris pard evitar encandilamientos.
Sistema de estabilizacion electronica de imagen aulomética.

Alarmas de deteccion de movimiento y seguimiento (auto tracking)

Angulo y Velocidad de Movimiento Horizontal: 360° minimo en 1 seg.

Angulo de Movimiente Vertical: 220°, minimo en 1 seg.

Debera ser capaz de generar en simultanes al menos 2 flujos de video H.265 separados y simultancos,
de al menos 2 megapixeles (MP) a 50 cuadros por segundo.

Cerenie Bipmyrive
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Debe contar con al menos un puerto 100BASE-T Ethernet RJ45 con capacidad de PoE, a traves del cual
se pueda brindar la energia eléctrica que el dispositivo necesita para su completo funcionamiento y
operacion. Adicionalmente debera soportar alimentacion con 24VCA £10%.

Las camaras deberan eslar prolegidas en conlencdores metalicos y burbujas de policarbonato,
resistentes a la intemperie, grado de proleccion PGS o superior, ¢ incluir soporte adecuado para montaje
sobre columna, techo y muro.

Beberan contar con proteccion solar, cierre resislente a alteraciones, calefaccion, ventilacion y soportar
temperaturas exteriores de 0°C a 50°C.

Tanto el contenedor y la burbuja, como los sopartes de montaje, deberan ser de la misma marca que la
camara.

Deberan contar con un zeom éplico de al menas 30x y digital no inferior a 12x.

La camara deberd ser compatible con los estandzres ONVIF {Open Network Video Interface Forum) Poril

419 FT-UPS-PM

Las UPS deberan ser de Gltima generacion, interactiva con la linea, forma de onda de salida senoidal
aproximada, y con entradas y salidas monofasicas,

Las UPS deberan dimensionarse considerando los requerimientos especificos de las camaras oferladas
nara que la configuracion tipica de un PM, con 1 camara domo, 2 fijas y demés componentes, no supere
¢l 67% de su capacidad,

El oferente debera indicar los valores y los calculos realizados para el dimensionamiento. En cualguier
caso, ia capacidad del UPS no podra ser inferior a 500W.

La UPS debera estar totaimente protegida contra scbrecarga y con reposicion de 12 proleccion sin
necesidad de abrir el equipo,

Debera trabajar con 220V de tensicn nominal, con un rango de 180 - 280V, y 50Hz +/- 5% de frecuencia,
sobre 1 cable de fase, neutro y ticrra.

La Iinstalacion del cableado cléetrico se debera realizar con cable tipo Sinlenax o de calidad superior
antillamas, aue cumplan con narmas IRAM 2178 y equivalentes.

Las protecciones eléctricas seran marca Merlin-Gerin o de calidad suparior.

4.110 FT-PC-CM

L.as vomputadoras propuestas para los pueslos de monitoreo deberan contar con todo el software
requerido y cumplir con las especificaciones recomendadas por el fabricante del sislema de video
vigilancia para utilizar todas las funcionalidades disponibles en ¢l cliente de operacion, recibir y visualizar
los flujos de 32 camaras en forma concurrenie

Sin perjuicio de lo expresado precedentemente, deperd satisfacer también las siguientes caracteristicas
minimas;

s Microprocesador: Intel Core i7 de 10ma generacion o supaerior.

«  Memona RAM: 16GE DDR4 dual channel

s |nlerfaz de red 1 GE RJ45 integrada en la placa base

»  Disco rigido de tecnologia SATA NI, con capacidad de al menos 2 TB.

Ing. Gustavo lgnacioFerntindey
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Teclado Multimedia USB

Raton optico USB
Placa aceleradora grafica con dos salidas HDM!, |
Moniter

« (Cantidad: Dos (2)

= Tamafo de la pantalla: al menos 24 pulgaaas, compatible VESA.

= Tipo de pantalla; LCD

« Resolucion minima: 1920x1080, color de 24 bits.

* Enfrada: 1 x HDMI

» Soporte para montaje en mesa.

Deberan contar con una garantia de al menos 36 meses, que cubra todos los componentes, mas alla
de la garantia del fabricante.




‘ 4.2 Anexo II: Puntos de monitoreo

1.- Facundo Zuviria y Diagonal Goyena.
2.- Facundo Zuviria y J.M. Gutierrez
3. Aristobulo del Valle y Pedro Diaz Colodrero.

4 - Salvador del Carril y Pedro Vitori.

\
|
\
\
‘ 5.- Interior Parque Federal. Se procura tener un punto estratégico en el centro del Parque
‘ 6.- Almirante Brown y Pedro de Vega.

| 7.- Avda. 7 Jefes y Castellanos.

‘ 8.- Boulevard Galvez y Avellaneda. |

|
. 9.- Ruta 168, altura zona de locales bailables. Se proyecta tener un punto de monitoreo en dicha zona |
para control de nocturnidad.

10.- Demetrio Gomez, acceso a Alto Verde.
11.- Sarmiento y Balcarce.
12.- Republica de Siria y Castellanos

13.- Roque Saenz Pefa y Salvador Caputo |

14 - Interior Parque Garay. Cercania a centro de licencias |
15. Mendoza y Juan Diaz de Solis |
16.- Avenida Freyre y General Lopez

17.- Urquiza y Entre Rios

18.- Avda. JJ Paso y San Jeronimo

19.- Centro Parque del Sur (cercania piletones)

20.- Pedro Zenteno y General Paz

p
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